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Excelencia,

- Tenemos  el honor  de dirigirnos  a Usted  en nuestra  calidad  de Grupo  de Trabajo

sobre  las Desapariciones  Forzadas  o Involtmtarias;  Relatora  Especial  sobre  los derechos

a la libertad  de reuni6n  pacifica  y de asociaci6n;  Relator  Especial  sobre la promoci6n  y

protecci6n del derecho a la libertad de opini6n y de expresi6n; de Relaior Especial sobre
la situaci6n  de los defensores  de derechos  humanos;  y de Relator  Especial  sobre el

derecho  a la privacidad,  de conformidad  con las resoluciones  27/1,  32/32,  34/18,  34/5 y

28/16  del Consejo  de Derechos  Humanos.

En este contexto,  quisi6ramos  sefialar  a la atenci6n  urgente  del Gobierno  de Su

Excelencia  la inforinaci6n  que hemos  recibido  en relaci6n  con alegaciones  sobre el uso

de tecnologias  de vigilancia  por  parte  de agencias  gubernamentales  contra  los miembros

y el Secretario  Ejecritivo  del Gnipo  Interdisciplinario  de Expertos  Independientes  de la

Comsi6n  Interamericana  de Derechos  Humanos  (GIEI),  defensores  de derechos  luunanos,

entre ellos integrantes  del Centro  de Derechos  Humanos  Miguel  Agustin  Pro Juiez

(Centro  Prodh),  asi como  periodistas  y otros  activistas  de la sociedad  civil  en M6xico.

Del  mismo  modo,  quisi6ramos  referirnos  al discurso  del Presidente  de M6xico  solicitando

investigaciones  contra  quienes  han sefialado  al Gobierno  como  autor  de dichos  actos.

Alegaciones  similares  de intervenci6n  de comunicaciones  privadas  en contra  de

miembros  del Centro  Prodh  y otros  defensores  de derechos  humanos  fueron  referidas  al

Gobierno  de su  Excelencia  por  medio  de una  comunicaci6n  enviada  por  los

Procedimientos  Especiales  el 19 de agosto de 2016 (caso AL  MEX  8/2016).  Si bien

agradecemos  la respuesta  del Gobierno  de Su Excelencia  del 8 de noviembre  de 2016,

lamentamos  que 6sta se haya liitado  a sefialar  que las victimas  no recurrieron  a los

mecanismos  de protecci6n  de defensores  de derechos  humanos,  sin mencionar  si las

alegaciones  harian  sido objeto  de una investigaci6n  de oficio  por  parte  de las autoridades.

Segi'in  la informaci6n  recibida:

Contexto  del  uso de tecnologias  de vigilancia

El 19 de junio  de 2017  se publicaron  diversos  reportajes  sobre  el uso del software

Pegasus  por  parte  del Estado  mexicano  con el fin  de vigilar  o espiar  a defensores

de derechos  humanos,  periodistas  y otros  activistas  de la sociedad  civil  en el pais.

Posterion'nente,  el 10 de julio  de 2017,  trascendi6  en medios  internacionales  que

las mismas  tecnologias  habrian  sido utilizadas  en contra  de los miembros  y el

Secretario  Ejecutivo  del GIEI,  un 6rgano  de asistencia  t6cnica  de la Cornisi6n



Interamericana  de Derechos  Humanos  (CIDH)  para la investigaci6n  de las

desapariciones  de 43 estudiantes  de la Escuela  Normal  "Isidro  Burgos"  de

Ayotzinapa,  Guerrero,  en septiembre  de 2014.

El software  en cuesti6n  habria  sido vendido  a Mexico  por §,  una

empresa  dedicada  a desarrollar  softwares  de intrusi6n  y vigilancia,  bajo la

condici6n  de qrie se utilizase  exclusivamente  para investigar  a criminales  y

terroristas.  Su operaci6n  se realiza  mediante  la infiltraci6n  de tel6fonos  m6viles  a

trav6s  del envio  de tui  mensaje  SMS con enlaces  adjuntos.  Al  hacer  click  en el

enlace,  el software  obtiene  acceso a los archivos  guardados  en el equipo,  adernAs

de permisos  para  utilizar,  sin que el propietario  lo sepa, los micr6fonos  y cAmaras

fotogrAficas  del tel6fono  m6vil  con el fin  de espiar  o vigilar.  Despu6s  de lograr

infiltrar  el tel6fono  m6vil,  el software  tiene la capacidad  de vigilar  todos  los

mensajes  y llamadas  del eqriipo.

Las autoridades  mexicanas  han desmentido  el uso de Pegasus  para vigilar  a

individuos  involucrados  en investigaciones  y  denuncias  sobre  cornipci6n,

desapariciones  forzadas,  y diferentes  violaciones  a derechos  humanos.  En rin

discurso  publico  del 22 de junio  de 2017,  el Presidente  de A/Mxico  rechaz6  las

acusaciones  de vigilancia  y pidi6  qrie la Procuradurfa  General  de la Republica

(PGR)  investigue  a los que han levantado  estos "falsos  sefialamientos"  contra  el

Gobierno.

El  caso del  GIEI  y ia insiestigaci6n  del  caso  Ayot:inapa

En marzo  de 2016,  el Secretario  Ejecutivo  del GIEI  habria  recibido  dos mensajes

de texto con un vinculo  engafioso  para descargar  el software  Pegasus  en un

tel6fono  celtilar  qrie era regularmente  usado para comunicarse  con todos los

miembros  del gnipo  y con otros  actores  invoLucrados  en la investigaci6n  del caso

de los 43 estudiantes  desaparecidos  de Ayotzinapa.  Otros miembros  del GIEI

afirmaron  haber  recibido  mensajes  similares  en sus tel6fonos.  Estos intentos  de

infiltraci6n  tuvieron  lugar  drirante  la preparaci6n  del reporte  final  del GIEI  sobre

el caso, en abril  de 2016.

El caso dei Centro de Derechos Hi.tmanos  Migue'l 4tstin  Pro Juarez A.C.
(Centro  Prodh)

Entre  el 20 de abril  y el 28 de junio  de 2016,  los defensores  de derechos  humanos

Mario  Patr6n,  Santiago  Aguirre  y Stephanie  Brewer,  integrantes  del equipo  de

coordinaci6n  del Centro  Prodh,  habrian  sido objeto  de espionaje  en sus  tel6fonos

celulares.  Segun la informaci6n  recibida,  los,  intentos  de espionaje  coincidirian

con coyunturas  importantes  en casos embletnAticos  que acomparia  y representa  el

Centro  Prodh,  tales como la desaparici6n  forzada  de los 43 nortnalistas  de

Ayotzinapa,  la ejecuci6n  extrajudicial  de civiles  por  parte  del ejercito  mexicano

en el municipio  de Tlatlaya,  Estado de Mexico,  las sobrevivientes  de tortura
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sexual  durante  el operativo  de San Salvador  Atenco  en 2006,  y la discusi6n  de la

Ley  General  contra  la Tortura.

El  20 de abril  de 2016,  rin integrante  del Centro  Prodh  habria  recibido  un primer

mensaje  de intento  de infecci6n  que decfa  "el  Gobierno  de M6xico  Madntga  al

GIEr'.  Esto  sucedi6  el mismo  dia  en el que  el Equipo  Argentino  de Antropologia

Forense  (EAAF)  hizo  pffblico  su dictamen  sobre  el sitio  del  basurero  de Cocula,

en el cual  refutaba  la teoria  propuesta  por  las autoridades  federales  en el caso de la

desaparici6n  forzada  de los 43 estudiantes  de Ayotzinapa.  Cuatro  dfas mis  tarde

se present6  el segundo  Informe  del GIEI,  en el que el Grupo  coincidi6  con el

EAAF,  y advirti6  que la teorfa  del caso se habia  visto  afectada  por  diversas

irregiilaridades  procedimentales,  cuestionando  la  investigaci6n  de la PGR.

El 11 de mayo  de 2016,  una semana  despri6s  del d6cimo  aniversario  de la

represi6nen  San Salvador  Atenco  y en las fechas  en las que la CIDH  estaba  por

enviar  a la Corte  Interannericana  de Derechos  Humanos  el caso  relacionado  a este

hecho,  un segundo  mensaje  habrfa  sido recibido  por  rin miembro  del Centro

Prodh.  Segun  se informa,  el caso Atenco  resultaria  relevante  para el Gobierno

federal  dadas  las responsabilidades  de elementos  de la Policia  Federal  y toda  vez

qrie el actual  Presidente  de la Republica  era gobernador  del Estado  de Mexico

cuando  sucedi6  la represi6n,  y asumi6  publicamente  la responsabilidad  por  el

operativo.  La  integrante  del  Centro  Prodh  que habria  recibido  el mensaje  en ese

momento  tambien  formaba  parte  de  un  conjunto  de  organizaciones  que

impulsaban  la aprobaci6n  de la Ley  General  contra  la Tortura.

Los  61timos  tres mensajes  habrian  sido recibidos  por  el mismo  integrante  del

Centro  Prodeh  que  maneja  inforiuaci6n  legal  y victin'ial  de los casos  Ayotzinapa  y

Tlatlaya,  y qrie funge  como  interlocutor  con  el GIEI.  Asi,  la fecha  de recepci6n  de

estos tres mensajes,  el 20 de mayo,  el 8 y el 28 de junio  de 2016,  habrian

coincidido  con la critica  del Centro  Prodh  a la liberaci6n  de los 61timos  tres

militares  detenidos  por  el caso Tlatlaza  sefialando  la falta  de efectividad  de la

PGR  y la presentaci6n  del  informe  de la PGR  sobre  el caso Iguala.

El  caso  de Aristegui  Noticias  y de Carios  Loret  de Moia

Dt'irante  los afios  2015  y 2016,  la periodista  Carmen  Aristegui  y los integrantes  de

su  equipo  de  investigaci6n  Aristegui  Noticias,  Sebastim BarragAn  y Rafael

Cabrera,  que han investigado  diferentes  casos de violaciones  a los derechos

humanos  y de cornipci6n  en diferentes  niveles  de gobierno,  habrian  recibido  hasta

50 mensajes  de texto  en sus tel6fonos  celulares  con  vinculos  de infiltraci6n.

Carlos  Loret  de Mola,  periodista  de radio,  televisi6n,  cotumnista  impreso,  y titular

del  noticiario  televisivo  con  mayor  audiencia  en el pafs,  habrfa  recibido  tambien

durante  2015  y 2016  al menos  7 mensajes  que pretendian  infectar  su dispositivo

con  el software  Pegasus.  El  primero  de los mensajes  fue  presuntamente  recibido  el
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mismo  dia  en  qrie  el  periodista  public6  un  reportaje  sobre  ejecuciones

extrajudiciales  en Tanhriato,  MichoacAn.

El caso de Mexicanos Contra ia Corntpci6n J) la Impgmidad

Los  periodistas  Salvador  Camarena  y Daniel  Lizmaga,  director  e integrante  de

Mexicanos  Contrct  [a  Comtpci6n  y la Inzp;nyidad,  respectivamente,  habrfan

recibido  drirante  2016  al menos  tres mensajes  en sus tel6fonos  celulares  con la

intenci6n  de infiltrarlos  con  el software  Pegasus.

Mexicanos  Contra  la Comtpci6n  y la hnpunidad  es una  asociaci6n  civil  sin  fines

de  lucro,  dedicada  a recabar  informaci6n,  llevar  a cabo  investigaciones  y

dentinciar  casos  de corrupci6n  en M6xico.

El  caso  del  Instituto  Mexicayio  para  la Competitividad  (IMCO)

EI Sr. Juan Pardinas,  director  del IMCO,  asi como  otros  de sus integrantes,

habrian recibido durante 2016 al menos 4 mensa3es intentando infectar sus
tel6fonos  celulares.  IMCO  ha sido una de las organizaciones  que ha liderado

esfuerzos  de incidencia  para  la reforma  legal  anticornipci6n,  y en particular  ha

imprilsado  el proyecto  de  ley  conocido  como  "Ley  3 de 3",  la cual  gener6  gran

resistencia  por  parte  de fuerzas  politicas  tanto  oficiales  como  de oposici6n.

Instituto  Mexicano  para  la Competitividad  es una organizaci6n  de la sociedad

civil  dedicada  a la investigaci6n  y a la propriesta  de politicas  publicas  en materia

anticornipci6n

Expresamos  seria  preocupaci6n  por  las alegaciones  de vigilancia  a miembros  y al

Secretario  Ejecutivo  del GIEI,  a defensores  de derechos  humanos  incluidos  varios

integrantes  del  Centro  Prodh,  asi como  a periodistas  y de otros  miembros  de la sociedad

civil  mexicana  a trav6s  del  software  Pegasus.  Estas  acciones,  de  confirmarse,

representarian  un obstaculo  a su actuacion  como  defensores  de derechos  humanos  y

vulnerarian  sus derechos  a la privacidad,  a la libertad  de opni6n  y expresi6n,  asf como  a

la libertad  de asociaci6n.

Particularmente  precupantes  resultan  las alegaciones  de intentos  de espionaje  a los

miembros  del Gntpo  Interdisciplinario  de Expertos  Independientes  (GIEI),  que fueron

invitados  a ton'iar  parte  en las investigaciones  del caso  Ayotzinapa  por  el propio  Gobierno

mexicano,  y cuya  4nica  misi6n  es coadyuvar  en el desahogo  del  caso para  dar acceso  a la

justicia  a los familiares  de las victimas.

Igualmente  graves  nos  parecen  las  alegaciones  de  intemos  de vigilancia  a

integrantes  del Centro  Prodh,  a la luz  de los hechos  similares  qrie hett'ios  referido  en el

pasado  al Gobierno  de Su Excelencia.  Asimismo,  alegaciones  similares  se desprenden  de

las infori'naciones  transmitidas  al Relator  Especial  sobre  la situaci6n  de los defensores  de

derechos  humanos  durante  su visita  a M6xico  en enero  de 2017,  que fueron  puestas  en
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conocimiento  del Gobierno  de Su Excelencia  y hechas  publicas  en el informe  presentado

al t6rmino  de su visita.  Nos permitimos  sefialar  que en dicha  ocasi6n  el Relator  sefial6

qlle:

Recientemente se hcn'i utilizado nuevas y sqfisticadas Mcnicas de intitnidaci6n
para  desalentar  ei trabajo  en ios derechos  humanos  en Mexico.  Periodistas  y

de.fensores trabajando en la libertad de expresi6n, la impunidad )i la corntpci6ty,
hcm iiqforrnado sobre casos de vigiiancia digital y ataques relacionados COn

cibercrimen, inciuyendo software mcdicioso y ataques de denegaci6n de servicio
(...). Varios defensores tambMn informaron sobre interferencia en 82/S

comp'ttiadoras a traw:s de malware, lo cual busca espiar y enconlrar i4ormaci6n
critica  en ei equipo.

Me preocztpan  las  lagt.mas  regales  que peymiten  ainplias  competencias  de

sttpervisi6n sin sztpervisi6ri judicial  ni rendici6n de cuentas y quefirecuentemente
se presentan  como  medidas  de seguridad  nacional  siri garantias  adecuadas.  He

sido informado de la sztpuesta compra de software de vigilancia por parte del
gobierno, ia cual se sitpone qyte se utiii:a  con fiscalizaci6n judicial  cuestionab7e.
Aliei'ito  a ias azdoridades mexicanas a desarrollar un inarco legal s61ido pa7oa
garantizar ei uso iegitimo y iegalmente prescrito de dicho software.

Todo  ello genera  serias dudas sobre si los defensores  de derechos  humanos,  asi

como periodistas  y expertos  independientes  pueden  llevar  a cabo su labor  de manera

segura  y sin miedo  a sufrir  violencia,  amenazas,  represalias,  discriminaci6n  negativa  de

hecho  o de derecho,  presi6n  o cualquier  otra  acci6n  arbitraria  que interfiera  y menoscabe

su trabajo.

Finaltnente,  desean'ios expresar  nuestra  seria preocupaci6n  por el discurso  del

Presidente  de Mexico  del 22 de junio  de 2017,  el cual  inhibe  el ejercicio  de la libertad  de

expresi6n  asi como  la labor  de los defensores  de derechos  hrimanos  en A46xico,  y desvia

la atenci6n  de las problemAticas  reales  del caso. Asimismo,  quisi6remos  reiterar  nuestra

preocupaci6n  por  el contexto  mis  amplio  de falta  de protecci6n  y ataques en contra  de

defensores  de derechos  hu'iianos  y periodistas  en Mexico,  perpetrados  tanto  por  actores

estatales  como  no estatales.

Estos  hechos  parecen  contravenir  lo establecido  por  los articulos  17, 19 y 22 del

Pacto Internacional  de Derechos  Civiles  y Politicos  (PIDCP),  accedido  por  Mexico  el 23

de marzo  de 1981,  qrie establecen  los derechos  a la privacidad,  a la libertad  de opini6n  y

de expresi6n,  y a la libre  asociaci6n,  respectivamente.

En relaci6n  con las alegaciones  arriba  mencionadas,  sirvase  encontrar  adjunto  el

Anexo  de referencias  al derecho  internacional  de los derechos  humanos,  el cual

resume  los instrumentos  y principios  internacionales  pertinentes.

Es nriestra  responsabilidad,  de acuerdo  con los mandatos  que nos han sido

otorgados  por el Consejo  de Derechos  Humanos,  intentar  clarificar  las alegaciones
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Ilevadas  a nuestra  atenci6n.  En  este sentido,  estariamos  ttuy  agradecidos/as  de tener  su

cooperaci6n  y sus observaciones  sobre  los asuntos  siguientes:

1. Sirvase  proporcionar  cualqriier  informaci6n  o comentario  adicional  en

relaci6n  con  las alegaciones  arriba  mencionadas.

2. Sfrvase  proporcionar  informaci6n  sobre la base legal  para el uso de

tecnologias  de  vigilancia  para  intervenir  las  comunicaciones  de los

iniembros  del GIEI,  de diferentes  defensores  de derechos  humanos,

incluyendo  a los integrantes  del Centro  Prodh,  asi como  de periodistas  y

otros  activistas  mexicanos,  asi como  su compatibilidad  con estAndares

internacionales  de derechos  humanos.  En particular,  por  favor  explique  si

se obtuvo  autorizaci6n  judicial  previa  para  estas acciones  y, si fiie  el caso,

cuAl fue la base legal  de la misma.  Igualmente,  sirvase  proporcionar

informaci6n  sobre  los contratos  mediantes  los cuales  se adquieron  este

malware.

3. Sirvase  proporcionar  informaci6n  acerca  de las medidas  adoptadas  para

garantizar  una  investigaci6n  independiente  e inniediata  sobre  las denuncias

sobre  el riso de tecnologias  de vigilancia  en Mexico  contra  los miembros

del GIEI,  defensores  de derechos  humanos,  incluidos  los integrantes  del

Centro  Prodh,  asi como  periodistas  y activistas  mexicanos.  Si aun  no hay

medidas  o investigaciones  al respecto,  sirvase  explicar  por  qu6.

4. Sirvase  proporcionar  informaci6n  acerca  de las medidas  adoptadas  para

garantizar  que defensores  de derechos  hrimanos,  expertos  internacionales  y

periodistas,  inchiyendo  a aqriellos  que expresen  opiniones  criticas  acerca

del  Estado,  priedan  llevar  a cabo su labor  de manera  segura  y sin miedo  a

sufrir  violencia,  amenaza,  represalia,  discriminaci6n  negativa  de hecho  o

de  derecho,  presi6n  o cualquier  otra acci6n  arbitraria  resultante  del

ejercicio  legftimo  de  su  trabajo  como  periodistas  y  defenseores  de

derechos  htunanos.  En  particular,  sirvase  proporcionar  infori'naci6n  sobre

medidas  para  prevenrir  agresiones  digitales.

Agradecerfainos  recibir  una respuesta  del Gobierno  de Su Excelencia  a estas

preguntas  en un  plazo  mAximo  de 60 dias.

A  la espera  de su respuesta,  quisi6ratnos  instar  al Gobierno  de su Excelencia  a qrie

adopte  todas  las medidas  necesarias  para  proteger  los derechos  y las libertades  de las

personas  mencionadas  e investigar,  procesar  e imponer  las  sanciones  adecuadas  a

cualquier  persona  responsable  de las violaciones  alegadas.  Quisieramos  asimismo  instarle

a que tome  las medidas  efectivas  para  evitar  que tales hechos,  de haber  ocurrido,  se

repitan.
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Tenemos  la intenci6n  de expresar  priblicamente  nuestras  preocupaciones  en rin

fiituro  cercano,  ya que consideramos  que las informaciones  recibidas  son suficientemente

fiables  para  indicar'que  existe  un asunto  que justifica  una atenci6n  inmediata.  AdemAs,

consideramos  qrie la opini6n  pffblica  tiene que ser informada  sobre las implicaciones

potenciales  relacionadas  con las alegaciones  atriba  mencionadas.  El comrmicado  de

prensa  indicarA  que hemos  estado en contacto  con el Gobienio  de Su Excelencia  para

aclarar  las cuestiones  relevantes.

Garantizamos  que la respuesta  del Gobierno  de su Excelencia  serA incluida  en el

inforine  que  presentaremos  a la atenci6n  del  Consejo  de Dereclios  Hruuanos.

Acepte,  Excelencia,  la expresi6n  de nuestra  mAs distinguida  consideraci6n.

Hot'iria  Es-Slami

Presidenta-Relatora  del Gnipo  de Trabajo  sobre las Desapariciones  Forzadas  o

Involuntarias

Annalisa  Ciampi

Relatora  Especial  sobre  los derechos  a la libertad  de reuni6n  pacifica  y de asociaci6n

David  Kaye

Relator  Especial  sobre  la promoci6n  y protecci6n  del derecho  a la libertad  de opini6n  y

de expresi6n

Michel  Forst

Relator  Especial  sobre la situaci6n  de los defensores  de derechos  htimanos

Joseph  Caru'iataci

Relator  Especial  sobre  el derecho  a la privacidad
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Anexo

Referencias  al derecho  internacional  de los derechos  humanos

Sin pretender  prejuzgar  la veracidad  de estas alegaciones  o hacer  una  conclusi6n

sobre los hechos,  nos gustaria  Ilamar  la atenci6n  del Gobierno  de su Excelencia  sobre  los

estAndares  y normas  internacionales  relacionadas  al caso.  '

Nos  gustaria  en primer  higar'  llamar  la atenci6n  del Gobierno  de su Excelencia  a

los articulos  17, 19 y 22 del Pacto  hiternacional  de Derechos  Civiles  y Politicos  (PIDCP),

accedido  por  M6xico  el 23 de marzo  de 1981,  que establecen  los derechos  a la privacidad,

a la libertad  de opini6n  y de expresi6n,  y a la libre  asociaci6n,  respectivamente.

El articulo  17 del Pacto,  el cual  establece  el derecho  a la privacidad,  afinna  que

ningun  individuo  debe ser objeto  de injerencias  arbitrarias  o ilegales  en su  privacidad  y su

conespondencia,  y que toda persona  tiene  derecho  a la protecci6n  de la ley  contra  este

tipo de injerencias  o ataques. Por su parte, el artfculo  19(3) establece  qtie  cualquier

restricci6n  a la libertad  de expresi6n  debe estar expresamente  fijada  por  ley y ser

necesaria  para asegurar  el respeto  de los derechos  o reputaci6n  de otros o para la

protecci6n  de la seguridad  nacional,  el orden  publico  o la salud  o la moral  publicas.

Quisi6remos  reiterar  el Comentario  General  No. 34 del Coniit6  de Derechos  Humanos,

que estableci6  que el articulo  19(3)  del Pacto  nunca  priede  ser utilizado  para  justificar  el

silenciamiento  de activismo  en torno  a los derechos  humanos.  (CCPR/C/G/34).

Quisierainos  tambien  hacer referencia  a la resoluci6n  34/7 del Consejo  de

Derechos  Humanos  sobre  "El  derecho  a la privacidad  en la era digital",  que establece  que

"la  vigilancia  y/o la interceptaci6n  ilegales  o arbitrarias  de las comunicaciones,  y la

recopilaci6n  ilegal  o arbitraria  de datos personales,  al constihiir  actos  sumamente

intnisivos,  violan  el derecho  a la privacidad  y pueden  interferir  con otros derechos

humanos,  incluido  el derecho a la libertad  de expresi6n  y a abrigar  opiniones  sin

injerencias,  y el derecho  a la libertad  de reuni6n  y asociaci6n  pacificas,  y prieden  ser

contrarias  a los preceptos  de una sociedad  democrAtica"  y destaca  que "en  muchos

paises,  las personas  y las organizaciones  dedicadas  a pron'iover  y defender  los dereclios

humanos  y las libertades  fundamentales  sufren  con frecuencia  amenazas,  acoso  e

inseguridad,  asi como  injerencias  ilicitas  o arbitrarias  en su derecho  a la privacidad,  como

consecuencia  de sus actividades."  La  misma  resoluci6n  exhorta  a todos  los Estados  a que,

inter  alia,  "adopten  medidas  para  poner  fin  a las violaciones  del derecho  a la privacidad  y

creen  las condiciones  necesarias  para  impedirlas,  como  cerciorarse  de que la legislaci6n

nacional  pertinente  se ajuste  a sus obligaciones  en virtud  del derecho  internacional  de los

derechos  humanos;"  y "proporcionen  acceso a rin recurso  efectivo  a las personas  cuyo

derecho  a la privacidad  haya sido violado  mediante  la vigilancia  ilegal  o arbitraria,  de

confonnidad  con las obligaciones  internacionales  en materia  de derechos  humanos".

Igualmente,  qriisieran'ios  recordar  que los articulos  17 y  19 del Pacto  estAn

altamente  vinculados,  ya que el derecho  a la privacidad  es rin requisito  esencial  para la

realizaci6n  del derecho  a la libertad  de expresi6n  (A/RES/68/167,  AMRC/27/37,
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A/HRC/23/40,  A/HRC/29/32).  Asimismo,  quisi6ramos  hacer  6nfasis  particular  en lo

dicho  por  el Relator  Especial  sobre  la promoci6n  y protecci6n  del  derecho  a la libertad  de

opini6n  y expresi6n  en su reporte  A/HRC/23/40,  en el sentido  de que: "la  vig'lancia  de

las cornunicaciones  debe  considerarse  un  acto  sumamente  perturbador  que  podria  suponer

una injerencia  eti'  los derechos  a la libertad  de expresi6n  y la intitnidad,  y que atenta

contra los fundainentos 4e una sociedad democrAtica. La legislaci6n debe estipular qrie la
vigilancia  de las comunicaciones  por  el Estado  solo  se realice  en las situaciones  mis

excepcionales  y unicannente  con  la supervisi6n  de una autoridad  judicial  independiente.

La  legislaci6n  debe  incluir  salvaguardias  relativas  a la naturaleza,  el alcance  y la duraci6n

de las posibles  medidas,  los motivos  qrie se requieren  para  disponerlas,  las autoridades

competentes  para  autorizarlas  y supervisarlas,  y el tipo  de reparaciones  previstas  en la

legislaci6n nacional" (J)Elff. 81).

Por  otra  parte,  quisi6ramos  referirnos  a la Declaraci6n  sobre  el derecho  y deber  de

los individuos,  los grupos  y las instituciones  de promover  y proteger  los derechos

humanos  y las libertades  fundamentales  universalmente  reconocidas,  tambi6n  conocida

como  la Declaraci6n  de los Defensores  de Derechos  Htunanos.  En  particular,  quisieramos

referirnos  a los articulos  I y 2, qt'ie establecen  el derecho  a promover  y procurar  la

protecci6n  y realizaci6n  de Ios derechos  hutnanos  y las libertades  fundamentales,  ademas

del  deber  de los Estados  a adoptar  medidas  para  asegurar  dichos  derechos  y libertades.

Asimismo,  quisi6ramos  tambi6n  llamar  la atenci6n  del Gobierno  de su Excelencia  al

articulo  6 de la Declaraci6n  de los Defensores  de Derechos  Humanos,  que establece  el

derecho  a obtener  y poseer  informaci6n  sobre  los derechos  humanos,  asi como  el derecho

a publicar  o difiindir  libremente  opiniones,  informaciones  y conocimientos  relativos  a los

derechos  humanos,  a debatir  si los derechos  humanos  se observan  y a sefialar  esa

informaci6n  al publico.

Por  ultimo,  qriisi6ramos  recordar  al Gobierno  de su Excelencia  que  la Declaraci6n

sobre  la protecci6n  de todas  las personas  comra  las desapariciones  forzadas,  aprobada  por

la Asamblea  General  en su resoluci6n  47/133,  de 18 de diciembre  de 1992,  establece  que

los Estados  deberAn  adoptar  medidas  para  asegurar  que todos  los q'iie participen  en

investigaciones  de casos de desaparici6n  forzada,  incluidos  el dent'u'iciante,  el abogado,

los testigos  y los que realizan  la investigaci6n,  esMn  protegidos  de todo  maltrato,  todo

acto de intimidaci6n  o de represalia  y que, de producirse,  dichos  actos  sean castigados

como  corresponda.  Los  Principios  BAsicos  sobre  la Funci6n  de los Abogados  tambi6n

estipulan  que los gobiernos  garantizaran  que los abogados  puedan  desemperiar  todas  sus

funciones  profesionales  sin intimidaciones,  acosos o interferencias  indebidas,  y qrie

cuando  su seguridad  sea amenazada  recibiran  protecci6n  adecuada.
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