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La Mision Permanente de México ante la Oficina de las Naciones Unidas
y otros Organismos Internacionales con sede en Ginebra saluda muy
atentamente a la Oficina del Alto Comisionado de las Naciones Unidas para
los Derechos Humanos y, con relacién a la Comunicaciéon Conjunta de los
Procedimientos Especiales AL MEX 4/2017, remite el informe del Estado
mexicano en respuesta a la solicitud de informacion sobre la supuesta
vigilancia gubernamental a defensores de derechos humanos.

La Misién Permanente de México ante la Oficina de las Naciones Unidas
y otros Organismos Internacionales con sede en Ginebra aprovecha la
oportunidad para reiterar a la Oficina del Alto Comisionado de las Naciones
Unidas para los Derechos Humanos las seguridades de su mas alta y

distinguida consideracion.

Ginebra, a 23 de noviembre de 2017.

Oficina del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos,
Ginebra.




ORGANIZACION DE LAS NACIONESUNIDAS

COMUNICACION CONJUNTA DE LOS PROCEDIMIENTOS ESPECIALES

(AL MEX 4/2017)

INFORME DELESTADO MEXICANO EN RESPUESTA A LASOLICITUD DE INFORMACION DEL
GRUPO DETRABAJO CONTRA LASDESAPARICIONESFORZADAS OINVOLUNTARIAS Y OTROS
ACTORES

Ciudad de México a 22 de noviembre de 2017
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ACCION URGENTE VIGILANCIA GUBERNAMENTAL A PERIODISTAS Y DEFENSORES DE

DERECHOS HUMANOS
l. INTRODUCCION

1. El Estado mexicano da respuesta a la solicitudfdemnacion del 14 de julio de 2017,
emitida por el Grupo de Trabajo contra las Desajmames Forzadas o Involuntarias; la
Relatora Especial sobre los Derechos a la LibeftaBeunion Pacifica y de Asociacion, el
Relator Especial sobre la Promocion y Proteccididescho a la Libertad de Opinion y de
Expresion, el Relator Especial sobre la Situac®fod Defensores de Derechos Humanos y
el Relator Especial sobre el Derecho a la Privakida relacion con la presunta vigilancia

gubernamental a periodistas y defensores de dexdximanos.

2. Al respecto, segun la informacion proporcionadaoa hctores previamente

mencionados, el 19 de junio de 2017 se publicaeportajes sobre el uso del software
Pegasuspor parte del Estado mexicano con el fin de vigdadefensores de derechos
humanos, periodistas y otros activistas de la dadi€ivil. Posteriormente, el 10 de julio de
2017, trascendid en medios internacionales queseftiare habia sido utilizado en contra
de los miembros y el Secretario Ejecutivo del GIEtho software fue creado para vigilar

exclusivamente a criminales y terroristas.

3. En ese sentido, a continuacion, el Estado mexisgnpermite emitir el presente

informe.
1. ACCIONES DE INVESTIGACION

4. En relacion con las solicitudes realizadas poatisres solicitantes de la informacion

referida, el Estado mexicano informa lo siguiente.

5. La Fiscalia Especializada para la InvestigacionDeétos contra la Libertad de
Expresion, estd llevando a cabo una investigacidtdnama e independiente de las

actividades del supuesto espionaje del Estado ar@xic



6. La Comisién Nacional de Derechos Humanos (CNDH)¢igd la implementacion

de medidas cautelares por queja presentada pgrantes de medios de comunicacion,
organizaciones defensoras de derechos humanosper sido supuestamente victimas de
ataques informaticos a traves del softwRegasusdquirido por el Estado mexicano a traves
del Centro de Investigacion y Seguridad Nacionaiem ha tomado nota de la solicitud de

implementacion de medidas cautelares de la CNDH.

7. El Estado mexicano por conducto de la Secretarigdeernacion realiz6 una
invitacion formal al personal del Centro Prodhinadie que se inscriban en el Mecanismo de
Proteccién para Proteccion para Personas DefenderBerechos Humanos y Periodistas,

sin embargo, no se ha recibido respuesta.
8. Por otro lado, se solicitd a los denunciantesdaisnte:

* Presentacion de equipos telefonicos y otorgamigatsu autorizacion para realizar

la fijacion telefénica y de fotografia de los mgasaospechosos;

» La presentacion de los equipos telefénicos y otorgato de su autorizacién para

realizar el andlisis forense sobre la posible pr@aede un malware en los mismos;

» La autorizacion para que se solicite el accesosassbanas de llamadas a las
compafias telefénicas y poder asi determinar lacidad de los mensajes

sospechosos;
» La aportacion de cualquier otra informacion reléggara la investigacion, y
* El nombramiento y/o ratificacion de sus asesordditos.

9. Lo anterior, a fin de realizar las geolocalizac®mpie permitan identificar a los

remitentes e identificar la posible existencia denalware en los equipos telefonicos.

10. A fin de integrar un equipo especializado paranigestigacion técnica, el Estado
mexicano, por conducto de la Procuraduria GeneraladRepublica (PGR) requirié la



colaboracion de la Unién Internacional de Telecoicasiones (UIT), del Buro Federal de
Investigaciones (FBI), y al Director de la entonCesnision Federal de Telecomunicaciones
(COFETEL) para que aporten informacion de utilidadabada de sus experiencias en la
identificacion y contexto de malware, virus o0 s@ftey usado en la intervencion de

comunicaciones y sus caracteristicas técnicas.

11.  Asimismo, la PGR solicito la colaboracion délitizen Lab” de la Universidad de
Toronto, a efecto de que informe sobre la metodalggecnologia utilizada para recabar los
datos expuestos en su publicacion; y se solicité gporten la informacidon técnica

relacionada con el malwaRegasugjue pueda ser relevante para la investigacion.

12. Adicionalmente, se ha hecho saber a la Universiga@oronto, la total y completa
disposicién de las autoridades del Estado mexigamna garantizar su colaboracién en la
presente indagatoria, y en su caso, poder seritaxtes en el expediente como expertos
nombrados por las y los denunciantes.

13. La PGR solicit6 a las empresas de telefonia aellogaregistros de llamadas de los
celulares presuntamente infectados a efecto destdetsimilitudes en los nidmeros que

hubieran enviado el virus.

14. Se ha ordenado a todas las dependencias federa@statgles de seguridad, que
pudieran tener acceso a equipos y software paliaaremtervencion de comunicaciones,

gue resguarden toda la informacion relacionaddaoontratacion del equigeegasus

15. El Estado mexicano ha implementado todas las mediaatelares solicitadas por la

CNDH y se continuaré trabajando estrechamente iobio @drganismo.

16. La Fiscalia Especial para la Atencién de Delitosn€tdos Contra la Libertad de

Expresion ha dictado un acuerdo especifico pam@ngaar que unicamente los ministerios
publicos a cargo de la investigacion tengan acadaaarpeta de investigacion y que todas
aquellas personas que requieran autorizar en eldexgte no cuenten con ningun tipo de

relacibn con cualquier area que opere, manejeicaitib administre aquellos equipos



utilizados para la intervencion de comunicacionescealquier institucion publico. Lo
anterior con la finalidad de que se garantice ldependencia e imparcialidad de la

investigacion.

17. Se destaca que, respecto de las alegaciones redamcon los entonces miembros
del GIEI, la CIDH no ha notificado la supuesta aajtie seria enviada a dicho organismo

interamericano.



