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Gesetzentwurf
der Fraktionen der CDU/CSU und SPD

Entwurf eines Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung
des Bundesnachrichtendienstes

A. Problem und Ziel

Der gesetzliche Auftrag des Bundesnachrichtendienstes (BND) ist die Gewinnung
von Erkenntnissen iiber das Ausland, die von aulen- und sicherheitspolitischer
Bedeutung fiir die Bundesrepublik Deutschland sind. Hierdurch leistet der BND
einen wichtigen Beitrag zur Sicherheit der Bundesrepublik Deutschland. Ein we-
sentliches Instrument zur Erfiillung dieses gesetzlichen Auftrags ist die strategi-
sche Fernmeldeaufklarung von Auslédnderinnen und Ausldndern im Ausland vom
Inland aus (sogenannte ,,Ausland-Ausland-Fernmeldeaufklarung®). Durch die
Ausland-Ausland-Fernmeldeautklarung kann der BND ohne Zeitverzug aktuelle
und authentische Informationen erlangen und damit besonders wichtige auftrags-
relevante Erkenntnisse aus internationalen Datenstromen gewinnen.

Inhaltlich geht es dabei um die strategische, das heifit an internationalen und iiber-
geordneten, fiir die Auen- und Sicherheitspolitik der Bundesrepublik Deutsch-
land bedeutsamen Themen wie zum Beispiel internationaler Terrorismus, Prolife-
ration von Massenvernichtungswaffen und Trégersystemen, internationale orga-
nisierte Kriminalitit sowie politische Lageentwicklung in bestimmten Lindern
ausgerichtete Aufklarung.

Der BND stiitzt sich bislang bei der Durchfiihrung der Ausland-Ausland-Fern-
meldeaufklarung auf § 1 Absatz 2 des BND-Gesetzes (BNDG). Als Konsequenz
aus der aktuellen rechtspolitischen Debatte sollen im Interesse der Rechtssicher-
heit —nicht zuletzt fiir die mit der Aufgabe der strategischen Fernmeldeaufklarung
betrauten Mitarbeiterinnen und Mitarbeiter des BND — die bestehende Rechtslage
prézisiert und spezielle rechtliche Grundlagen fiir die Ausland-Ausland-Fernmel-
deaufklarung sowie eine diesbeziigliche Kooperation mit ausldndischen 6ffentli-
chen Stellen anderer Staaten geschaffen werden. Auch die gemeinsame Datenhal-
tung mit auslédndischen 6ffentlichen Stellen soll auf eine spezielle Rechtsgrund-
lage gestellt werden.

B. Lésung

Der Rechtsrahmen fiir die Ausland-Ausland-Fernmeldeaufklédrung wird im Sinne
der Normenklarheit iiber die bestehende allgemeine Auftragsnorm des § 1 Ab-
satz2 BNDG hinaus durch Schaffung spezieller Regelungen fiir die Auslands-



Drucksache 18/9041 -2- Deutscher Bundestag — 18. Wahlperiode

Ausland-Fernmeldeaufklarung (§§ 6 ff. des BND-Gesetzes in der Entwurfsfas-
sung — BNDG-E) sowie die diesbeziigliche Kooperation mit auslandischen 6ffent-
lichen Stellen (§§ 13 bis 15 BNDG-E) prézisiert. Es werden das Verfahren und
die Durchfiihrung im BND-Gesetz verankert und die materiellen Voraussetzun-
gen hierfiir festgelegt. Insbesondere technische Einzelheiten sind ergénzend in ei-
ner Dienstvorschrift zu regeln. In den § 26 ff. BNDG-E werden die Voraussetzun-
gen flir eine gemeinsame Datenhaltung mit ausldndischen 6ffentlichen Stellen un-
ter Federfilhrung des BND normiert sowie die Beteiligung des BND an solchen
gemeinsamen Dateien unter ausldndischer Federfiihrung.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Beim Bundesgerichtshof entsteht ein derzeit nicht bezifferbarer Mehrbedarf fiir
eine gegebenenfalls erforderliche VergroBerung des sich aktuell in Planung be-
findlichen neuen Ostgebdudes bzw. fiir die Anmietung einer zusétzlichen Liegen-
schaft.

E. Erfiillungsaufwand

E.1 Erflllungsaufwand fir Birgerinnen und Blrger

Keiner.

E.2 Erfullungsaufwand fur die Wirtschaft

Durch die Umsetzung der Verpflichtung zur Zugriffsgewdhrung auf Telekommu-
nikationsnetze konnen zusitzliche Kosten entstehen, wenn Telekommunikations-
netze zur Umsetzung der Verpflichtung angeordnet werden. Telekommunikati-
onsdienstleister sind nach § 18 BNDG-E fiir die nachgewiesenen tatsachlichen
Kosten zu entschidigen. Der Wirtschaft entstehen daher durch die Umsetzung der
MalBnahmen keine Kosten.

E.3 Erfullungsaufwand der Verwaltung

Mit der Umsetzung des Gesetzes ist ein Mehrbedarf an Personal und Sachmitteln
beim Bundeskanzleramt, beim BND, beim Bundesgerichtshof und beim General-
bundesanwalt verbunden, hervorgerufen insbesondere durch das neu eingefiihrte
Anordnungsverfahren. Der Bedarf beim Bundeskanzleramt belduft sich auf drei
Planstellen/Stellen (zwei Stellen gehobener Dienst und eine Stelle hoherer Dienst)
und damit verbunden rund 260 000 Euro jihrliche Personal- und Personalneben-
kosten. Der Bedarf beim BND beléuft sich auf zundchst voraussichtlich zwolf
Planstellen/Stellen (acht Stellen hoherer Dienst, drei Stellen gehobener Dienst,
eine Stelle mittlerer Dienst) und damit verbundenen rund 1,6 Millionen Euro jahr-
lichen Personal- und Personalnebenkosten sowie rund einer Million Euro Sach-
kosten. Der gemeinsame Bedarf beim Bundesgerichtshof und beim Generalbun-
desanwalt fiir die Mitglieder des Unabhédngigen Gremiums und Unterstiitzungs-
personal belduft sich auf insgesamt zehn Planstellen/Stellen (neun Stellen hdherer
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Dienst und eine Stelle gehobener Dienst) und damit verbunden rund 1,9 Millionen
Euro jahrliche Personal- und Personalnebenkosten. Der Bedarf fiir die Geschéfts-
stelle beim Bundesgerichtshof belduft sich auf fiinf Planstellen/Stellen (eine Stelle
gehobener Dienst, zwei Stellen mittlerer Dienst und zwei Stellen einfacher
Dienst) und damit verbunden rund 440 000 Euro jahrliche Personal- und Perso-
nalnebenkosten. Der Mehrbedarf an Sachkosten beim Bundesgerichtshof und
beim Generalbundesanwalt belduft sich insgesamt auf rund 1,5 Millionen Euro.

Der Erfiillungsaufwand beim BND entsteht durch das Anordnungsverfahren und
den weiteren Aufwand fiir die Umsetzung der Vorgaben zur Ausland-Ausland-
Fernmeldeaufkldrung im Rahmen von Kooperationen mit ausléndischen 6ffentli-
chen Stellen durch Schaffung, Anpassung und Umsetzung entsprechender Erkla-
rungen. Zudem soll die interne Kontrolle der Ausland-Ausland-Fernmeldeaufkla-
rung und der Kooperationen mit auslédndischen 6ffentlichen Stellen kiinftig weiter
ausgebaut werden, was dann weitere personelle Verstirkung — unter anderem
auch im juristischen Bereich — in kiinftigen Jahren erforderlich machen diirfte.
Aufgrund der Ausgestaltung der Verfahren und der Auswirkungen des Unabhén-
gigen Gremiums kann sich weiterer Bedarf fiir den BND ergeben; dieser weitere
Bedarf ist derzeit nicht abschlieBend ermittelbar, sondern miisste gegebenenfalls
in kiinftigen Haushaltsjahren dargestellt werden.

Daneben steigen auch die allgemeinen technischen und organisatorischen Anfor-
derungen an die Datenhaltung in den Systemen des BND. Hier entsteht zunéchst
einmaliger Verwaltungsaufwand durch die Einrichtung der erforderlichen organi-
satorischen Grundausstattung und der technischen Systemfunktionalititen; lau-
fender Aufwand ist aufgrund der Erfordernisse an die Qualitétssicherung und die
Anpassung der Systeme an sich verdndernde technische Rahmenbedingungen zu
erwarten.

Uberdies entsteht einmaliger Verwaltungsaufwand u. a. durch die Erstellung der
vorgesehenen Dienstvorschriften.

Der jéhrliche Erfiillungsaufwand fiir die Umsetzung von MalBnahmen nach den
§§ 6 ff. BNDG-E ergibt sich im Wesentlichen aus der Anzahl der angeordneten
UberwachungsmaBnahmen und der betroffenen Telekommunikationsnetze sowie
dem Aufwand fiir die Umsetzung. Als Mafistab konnen die Kosten der Umsetzung
einer MaBnahme nach § 5 des Artikel 10-Gesetzes (G10) herangezogen werden.
Hier belaufen sich die einmaligen Kosten fiir die Einrichtung bei einem betroffe-
nen Telekommunikationsdienstleister auf durchschnittlich 2,5 Millionen Euro.
Hinzu kommen durchschnittlich 250 000 Euro fiir die laufenden Kosten pro be-
troffenen Telekommunikationsdienstleister und Jahr. Es kann davon ausgegangen
werden, dass Kosten in vergleichbarer Hohe auch fiir MaBBnahmen nach den
§§ 6 ff. BNDG-E entstehen kdnnen.

SchlieBlich ist infolge der weiter zu verstirkenden internen Kontrolle beim BND
auch fiir die gemeinsamen Datenhaltungen personeller Zuwachs erforderlich, spe-
ziell fiir die Erstellung der schriftlichen Absichtserkldrungen und die laufende
Kontrolle der Datenhaltungen.

Der Erfillungsaufwand des BND lésst sich derzeit jedoch abschlieBend nicht er-
mitteln. Eine Bewertung kann voraussichtlich erst nach Inkrafttreten der gesetzli-
chen Regelung vorgenommen werden.

Die Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit hat mit-
geteilt, u. a. die Normierung der gemeinsamen Datenhaltung mit ausldandischen
offentlichen Stellen unter Federfithrung des BND fiihre bei ihr zu einem Mehrbe-
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darf an Personal und Sachmitteln. Dieser belaufe sich auf sechs Planstellen/Stel-
len (drei Stellen hoherer Dienst und gehobener Dienst). Die Personalkosten be-
laufen sich auf rund 550 000 Euro, die Sachausgaben auf rund 102 000 Euro.

Der Erfiillungsaufwand beim Bundesgerichtshof und beim Generalbundesanwalt
entsteht durch das neu einzurichtende und im Anordnungsverfahren zu beteili-
gende Unabhingige Gremium sowie die ihm zur Seite gestellte Geschéftsstelle.
Der Erfiillungsaufwand beim Bundesgerichtshof und beim Generalbundesanwalt
lasst sich derzeit jedoch nicht abschlieBend ermitteln. Eine abschlieBende Bewer-
tung kann voraussichtlich erst nach Inkrafttreten der gesetzlichen Regelung vor-
genommen werden.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finan-
ziell und stellenméBig im jeweiligen Einzelplan eingespart werden.

Fiir Lander und Kommunen entsteht kein Erfiillungsaufwand.

F. Weitere Kosten

Keine.
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Entwurf eines Gesetzes zur Ausland-Ausland-Fernmeldeaufklarung
des Bundesnachrichtendienstes

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des BND-Gesetzes

Das BND-Gesetz vom 20. Dezember 1990 (BGBI. I S. 2954, 2979), das zuletzt durch ... geindert worden
ist, wird wie folgt gedndert:

1. Vor § 1 wird folgende Uberschrift eingefiigt:

,,Abschnitt 1

Organisation, Aufgaben und allgemeine Befugnisse des Bundesnachrichtendienstes®.

2. In§ 1 Absatz 2 Satz 2 werden die Worter ,,§§ 2 bis 6 und 8 bis 11 durch die Worter ,,§§ 2 bis 15, 19 bis 21
sowie 23 bis 32 ersetzt.

Die §§ 2a bis 3 werden die §§ 3 bis 5.
4. Nach dem neuen § 5 wird folgender Abschnitt 2 eingefiigt:

,,Abschnitt 2

Ausland-Ausland-Fernmeldeaufklérung

§6
Voraussetzungen fiir die Erhebung und Verarbeitung von Daten

(1) Der Bundesnachrichtendienst darf zur Erfiillung seiner Aufgaben vom Inland aus mit technischen
Mitteln Informationen einschlieBlich personenbezogener Daten aus Telekommunikationsnetzen, iiber die
Telekommunikation von Ausldndern im Ausland erfolgt (Telekommunikationsnetze), erheben und verarbei-
ten (Ausland-Ausland-Fernmeldeaufklarung), wenn diese Daten erforderlich sind, um

1. frithzeitig Gefahren fiir die innere oder dullere Sicherheit der Bundesrepublik Deutschland erkennen
und diesen begegnen zu kénnen,

2. die Handlungsfahigkeit der Bundesrepublik Deutschland zu wahren oder

3. sonstige Erkenntnisse von auBBen- und sicherheitspolitischer Bedeutung iiber Vorgénge zu gewinnen,
die in Bezug auf Art und Umfang durch das Bundeskanzleramt im Einvernehmen mit dem Auswértigen
Amt, dem Bundesministerium des Innern, dem Bundesministerium der Verteidigung, dem Bundesmi-
nisterium fiir Wirtschaft und Energie und dem Bundesministerium fiir wirtschaftliche Zusammenarbeit
und Entwicklung bestimmt werden.
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Die Datenerhebung darf nur aus denjenigen Telekommunikationsnetzen erfolgen, die das Bundeskanzleramt
zuvor durch Anordnung bestimmt hat.

(2) Der Bundesnachrichtendienst darf die Erhebung von Inhaltsdaten im Rahmen der Ausland-Aus-
land-Fernmeldeaufklarung nur anhand von Suchbegriffen durchfiihren. Diese miissen fiir die Aufklarung
von Sachverhalten nach Absatz 1 Satz 1 bestimmt und geeignet sein und ihre Verwendung muss im Einklang
mit den auBen- und sicherheitspolitischen Interessen der Bundesrepublik Deutschland stehen.

(3) Suchbegriffe, die zur gezielten Erfassung von Einrichtungen der Européischen Union, von 6ffent-
lichen Stellen ihrer Mitgliedstaaten oder von Unionsbiirgerinnen oder Unionsbiirgern fithren, diirfen nur ver-
wendet werden, wenn dies erforderlich ist,

1. um Gefahren im Sinne des § 5 Absatz 1 Satz 3 des Artikel 10-Gesetzes zu erkennen und zu begegnen
oder

2. um Informationen im Sinne des Absatzes 1 Satz 1 Nummer 1 bis 3 zu gewinnen, soweit ausschlieBlich
Daten iiber Vorgénge in Drittstaaten gesammelt werden sollen, die von besonderer Relevanz fiir die
Sicherheit der Bundesrepublik Deutschland sind.

Suchbegriffe, die zur gezielten Erfassung von Unionsbiirgerinnen und Unionsbiirgern fithren, diirfen dariiber
hinaus verwendet werden, wenn dies erforderlich ist zur Erkennung und Begegnung von Straftaten im Sinne
des § 3 Absatz 1 des Artikel 10-Gesetzes.

(4) Eine Erhebung von Daten aus Telekommunikationsverkehren von deutschen Staatsangehorigen,
von inlédndischen juristischen Personen oder von sich im Bundesgebiet authaltenden Personen ist unzuléssig.

(5) Eine Ausland-Ausland-Fernmeldeaufklarung zum Zwecke der Erzielung von Wettbewerbsvortei-
len (Wirtschaftsspionage) ist unzuléssig.

(6) Verkehrsdaten werden hdchstens sechs Monate gespeichert. Die §§ 19 und 20 bleiben im Ubrigen
unbertihrt.

(7) Die technische und organisatorische Umsetzung von Maflnahmen nach Absatz 1 sowie die Kon-
trollzustandigkeiten innerhalb des Bundesnachrichtendienstes sind in einer Dienstvorschrift festzulegen, die
auch das Nihere zu dem Anordnungsverfahren regelt. Die Dienstvorschrift bedarf der Zustimmung des Bun-
deskanzleramtes. Das Bundeskanzleramt unterrichtet das Parlamentarische Kontrollgremium.

§7
Verarbeitung und Nutzung der vom Ausland aus erhobenen Daten

(1) Fir die Verarbeitung und Nutzung der vom Bundesnachrichtendienst mit Mitteln der Fernmelde-
aufklérung vom Ausland aus erhobenen Daten gilt § 6 Absatz 1 Satz 1, Absatz 3 bis 6 entsprechend.

(2) Eine gezielte Erfassung von Einrichtungen der Européischen Union, von dffentlichen Stellen ihrer
Mitgliedstaaten oder von Unionsbiirgerinnen oder Unionsbiirgern durch auslidndische 6ffentliche Stellen
vom Ausland aus darf durch den Bundesnachrichtendienst nur unter den Voraussetzungen des § 6 Absatz 3
veranlasst werden.

§8
Pflichten der Anbieter von Telekommunikationsdiensten

(1) Wer geschiftsméBig Telekommunikationsdienste erbringt oder an der Erbringung solcher Dienste
mitwirkt, hat dem Bundesnachrichtendienst auf Anordnung Auskunft {iber die ndheren Umstdnde der nach
Wirksamwerden der Anordnung durchgefiihrten Telekommunikation zu erteilen, Sendungen, die ihm zur
Ubermittlung auf dem Telekommunikationsweg anvertraut sind, auszuhindigen sowie die Uberwachung und
Aufzeichnung der Telekommunikation zu ermoglichen. Die §§ 3 und 4 bleiben unberiihrt. Ob und in wel-
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chem Umfang das verpflichtete Telekommunikationsunternehmen Vorkehrungen fiir die technische und or-
ganisatorische Umsetzung der UberwachungsmafBnahmen zu treffen hat, bestimmt sich nach § 110 des Te-
lekommunikationsgesetzes und der dazu erlassenen Rechtsverordnung.

(2) Das nach Absatz 1 verpflichtete Unternehmen hat vor Durchfiihrung einer beabsichtigten Mal-
nahme unverziiglich die Personen, die mit der Durchfiihrung der Malnahme betraut werden sollen,

1. auszuwihlen,
2. einer einfachen Sicherheitsiiberpriifung unterziehen zu lassen und

3. iber Mitteilungsverbote nach § 17 sowie die Strafbarkeit eines VerstoBes nach § 34 zu belehren; die
Belehrung ist aktenkundig zu machen.

Mit der Durchfiihrung einer Mallnahme diirfen nur Personen betraut werden, die nach Mal3gabe des Satzes 1
iiberpriift und belehrt worden sind. Nach Zustimmung des Bundeskanzleramtes kann die Behdrdenleiterin
oder der Behordenleiter des Bundesnachrichtendienstes oder eine Vertreterin oder ein Vertreter die nach
Absatz 1 verpflichteten Unternehmen schriftlich auffordern, die MaBinahme bereits vor Abschluss der Si-
cherheitsiiberpriifung durchzufithren. Die nach Absatz 1 verpflichteten Unternehmen haben sicherzustellen,
dass die GeheimschutzmaBinahmen nach der Allgemeinen Verwaltungsvorschrift des Bundesministeriums
des Innern zum materiellen und organisatorischen Schutz von Verschlusssachen vom 31. Mirz 2006 (GMBI
vom 28. August 2006, S. 803), die zuletzt am 26. April 2010 (GMBI vom 26. April 2010, S. 846) gedndert
worden ist, in der jeweils geltenden Fassung getroffen werden.

(3) Die Sicherheitsiiberpriifung nach Absatz 2 Satz 1 Nummer 2 ist entsprechend dem Sicherheits-
iiberpriifungsgesetz durchzufiihren. Zustindig ist das Bundesministerium des Innern. Soll mit der Durchfiih-
rung einer MafBnahme eine Person betraut werden, fiir die innerhalb der letzten fiinf Jahre bereits eine gleich-
oder hoherwertige Sicherheitsiiberpriifung nach Bundes- oder Landesrecht durchgefiihrt worden ist, soll von
einer erneuten Sicherheitsiiberpriifung abgesehen werden.

§9
Anordnung; Unterrichtung

(1) Die Anordnung nach § 6 Absatz 1 ergeht schriftlich auf Antrag der Behordenleiterin oder des Be-
hordenleiters des Bundesnachrichtendienstes oder einer Vertreterin oder eines Vertreters. Der Antrag sowie
die Anordnung miissen bezeichnen:

1. den Grund und die Dauer der MaBBnahme,
2.  das betroffene Telekommunikationsnetz sowie
3. das nach § 8 verpflichtete Unternehmen.

(2) Der Anordnung durch die Behordenleiterin oder den Behordenleiter oder durch eine Vertreterin
oder einen Vertreter bedarf die Bestimmung der Suchbegriffe

1. nach § 6 Absatz 3 Satz 1 Nummer 1, soweit sich diese auf Einrichtungen der Européischen Union oder
auf offentliche Stellen ihrer Mitgliedstaaten beziehen sowie

2. nach § 6 Absatz 3 Satz 1 Nummer 2.
Das Bundeskanzleramt ist iiber Anordnungen nach Satz 1 zu unterrichten.

(3) Die Anordnungen nach Absatz 2 und § 6 Absatz 1 sind auf hdchstens neun Monate zu befristen.
Verldngerungen um jeweils bis zu neun Monate sind zuldssig, soweit die Voraussetzungen der Anordnung
fortbestehen.

(4) Das Bundeskanzleramt unterrichtet das Unabhéngige Gremium iiber die von ihm getroffenen An-
ordnungen nach § 6 Absatz 1 vor deren Vollzug. Das Unabhingige Gremium priift die Zuléssigkeit und
Notwendigkeit der Anordnung. Die Anordnung kann auch ohne vorherige Unterrichtung des Unabhéngigen
Gremiums vollzogen werden, wenn das Ziel der Mallnahme ansonsten vereitelt oder wesentlich erschwert
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wiirde. In diesem Fall ist die Unterrichtung des Unabhéngigen Gremiums unverziiglich nachzuholen. An-
ordnungen, die das Unabhéngige Gremium fiir unzuléssig oder nicht notwendig erklért, sind unverziiglich
aufzuheben.

(5) Das Bundeskanzleramt unterrichtet das Unabhingige Gremium iiber die vom Bundesnachrichten-
dienst getroffenen Anordnungen nach Absatz 2, soweit sich diese auf Einrichtungen der Europdischen Union
oder auf offentliche Stellen ihrer Mitgliedstaaten beziehen. Anordnungen, die das Unabhéngige Gremium
fiir unzuléssig oder nicht notwendig erklirt, sind unverziiglich aufzuheben. Das Unabhéngige Gremium ist
im Ubrigen befugt, die Einhaltung der Vorgaben des § 6 Absatz 3 jederzeit stichprobenartig zu kontrollieren.
Die Kontrollrechte des Parlamentarischen Kontrollgremiums bleiben unbertihrt.

§10
Kennzeichnung und Loschung
(1) Die nach § 6 erhobenen Daten sind zu kennzeichnen.

(2) Wird eine Anordnung nach § 9 Absatz 5 Satz 2 aufgehoben, so sind die aufgrund dieser Anord-
nung bereits erhobenen Daten unverziiglich zu 16schen.

(3) Werden Daten entgegen § 6 Absatz 3 oder § 9 Absatz 2 erhoben, sind diese unverziiglich zu 16-
schen. Das Unabhéngige Gremium ist hieriiber zu unterrichten. Wird nachtraglich erkannt, dass ein Suchbe-
griff einer Einrichtung der Européischen Union, einer 6ffentlichen Stelle eines Mitgliedstaates oder einer
Unionsbiirgerin oder einem Unionsbiirger zuzuordnen ist, sind die mittels dieses Suchbegriffs erhobenen
Telekommunikationsverkehre ebenfalls unverziiglich zu 16schen, es sei denn, eine gezielte Erfassung nach
§ 6 Absatz 3 wire zuldssig gewesen.

(4) Werden Daten entgegen § 6 Absatz 4 erhoben, sind diese unverziiglich zu 16schen. Werden die
Daten nicht unverziiglich geloscht, ist die G10-Kommission in der folgenden Sitzung zu unterrichten und
der betroffenen Person ist die Erhebung der Daten mitzuteilen, sobald

1. ausgeschlossen werden kann, dass hierdurch der Zweck der Mafinahme gefdhrdet ist und
2. kein liberwiegender Nachteil fiir das Wohl des Bundes oder eines Landes absehbar ist.

Erfolgt die Mitteilung nicht binnen zw6lf Monaten nach Erhebung der Daten, bedarf die weitere Zuriickstel-
lung der Zustimmung der G10-Kommission. Die G10-Kommission bestimmt die weitere Dauer der Zuriick-
stellung. Fiinf Jahre nach Erhebung der Daten kann mit Zustimmung der G10-Kommission endgiiltig von
der Mitteilung abgesehen werden, wenn die Voraussetzungen fiir die Mitteilung mit an Sicherheit grenzender
Wahrscheinlichkeit auch in Zukunft nicht eintreten werden. Solange die personenbezogenen Daten fiir eine
Mitteilung oder fiir eine gerichtliche Nachpriifung der Datenerhebung von Bedeutung sein konnen, wird die
Loschung zuriickgestellt und die personenbezogenen Daten werden gesperrt; sie diirfen nur zu diesen Zwe-
cken verwendet werden.

(5) Werden Daten entgegen § 6 Absatz 5 erhoben, sind diese unverziiglich zu 16schen.

(6) Loschungen nach den Absidtzen 2 bis 5 sind zu protokollieren. Die Protokolldaten diirfen aus-
schlieBlich zur Durchfiihrung der Datenschutzkontrolle verwendet werden. Die Protokolldaten sind bis zum
Ablauf des zweiten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und danach unverziig-
lich zu 16schen.

§11
Kernbereichsschutz

Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch eine Mainahme nach § 6 allein
Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist die MaBnahme unzuléssig.
Sofern durch eine Mallnahme nach § 6 Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt
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wurden, diirfen diese nicht verwertet werden. Aufzeichnungen iiber solche Erkenntnisse sind unverziiglich
zu 16schen. Sowohl ihre Erlangung als auch ihre Loschung sind aktenkundig zu machen.

§12
Eignungspriifung

(1) Der Bundesnachrichtendienst darf Informationen einschlieBlich personenbezogener Daten aus Te-
lekommunikationsnetzen erheben und auswerten, soweit dies zur Bestimmung

1. geeigneter Suchbegriffe oder
2. geeigneter Telekommunikationsnetze
fiir MaBnahmen nach § 6 erforderlich ist (Eignungspriifung).

(2) Die Eignungspriifung ist durch die Behdrdenleiterin oder den Behordenleiter oder durch eine Ver-
treterin oder einen Vertreter anzuordnen. Sie darf nur angeordnet werden, wenn tatsdchliche Anhaltspunkte
dafiir vorliegen, dass in dem zu priifenden Telekommunikationsnetz geeignete Daten {ibertragen werden. Die
Anordnung ist auf sechs Monate zu befristen. st fiir die Durchfiihrung der Eignungspriifung die Mitwirkung
eines Unternehmens, das Telekommunikationsdienste anbietet, erforderlich, gelten § 6 Absatz 1 Satz 2, die
§§ 8 und 9 Absatz 1 entsprechend.

(3) Die im Rahmen einer Eignungspriifung erhobenen personenbezogenen Daten diirfen nur zum
Zweck der Eignungspriifung verwendet werden. § 5 Absatz 7 Satz 2 bis 8 des BSI-Gesetzes gilt entspre-
chend. Der Bundesnachrichtendienst darf die erhobenen personenbezogenen Daten speichern, soweit dies
zur Durchfiihrung der Eignungspriifung erforderlich ist. Die Auswertung ist unverziiglich nach der Erhebung
durchzufiihren.

(4) Personenbezogene Daten fiir eine Eignungspriifung nach Absatz 1 Nummer 1 sind spitestens zwei
Wochen, personenbezogene Daten fiir eine Eignungspriifung nach Absatz 1 Nummer 2 spétestens vier Wo-
chen nach ihrer Erhebung spurenlos zu 16schen. Die Loschung ist zu protokollieren. Die Protokolldaten diir-
fen ausschlieBlich zur Durchfithrung der Datenschutzkontrolle verwendet werden. Die Protokolldaten sind
bis zum Ablauf des zweiten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und danach
unverziiglich zu 16schen.

(5) Eine iiber Absatz 3 Satz 1 hinausgehende Verwendung der erhobenen personenbezogenen Daten
ist nur zulédssig, wenn tatsichliche Anhaltspunkte dafiir vorliegen, dass dadurch eine erhebliche Gefahr ab-
gewendet werden kann flir

1. Leib, Leben oder Freiheit einer Person oder
2.  die Sicherheit der Bundesrepublik Deutschland.

(6) Daten aus laufenden Maflnahmen nach § 6 konnen auch fiir Eignungspriifungen verwendet wer-
den; die Absétze 1 und 3 bis 5 gelten entsprechend.

§13
Kooperation im Rahmen der Ausland-Ausland-Fernmeldeaufklarung

(1) Soweit der Bundesnachrichtendienst im Rahmen der Ausland-Ausland-Fernmeldeaufklarung (§ 6)
mit auslédndischen 6ffentlichen Stellen, die nachrichtendienstliche Aufgaben wahrnehmen (auslédndische 6f-
fentliche Stellen) kooperiert, diirfen dabei auch Informationen einschlieBlich personenbezogener Daten nach
§ 14 erhoben und nach § 15 ausgetauscht werden.

(2) Eine Kooperation nach Absatz 1 mit einer auslandischen 6ffentlichen Stelle ist zuldssig, wenn

1. sie den Zielen des § 6 Absatz 1 Satz 1 Nummer 1 bis 3 dient und
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2. die Aufgabenerfiillung durch den Bundesnachrichtendienst ohne eine solche Kooperation wesentlich
erschwert oder unmoglich wire.

(3) Einzelheiten der Kooperation sind vor ihrem Beginn zwischen dem Bundesnachrichtendienst und
der ausldndischen offentlichen Stelle in einer Absichtserklarung schriftlich niederzulegen. In die Absichts-
erklarung sind insbesondere aufzunehmen:

1. Kooperationsziele,

2. Kooperationsinhalte,
3. Kooperationsdauer,
4

eine Absprache, dass die im Rahmen der Kooperation erhobenen Daten nur zu dem Zweck verwendet
werden diirfen, zu dem sie erhoben wurden, und die Verwendung mit grundlegenden rechtstaatlichen
Prinzipien vereinbar sein muss,

5. eine Absprache, nach der sich die auslédndische o6ffentliche Stelle bereit erklart, auf Ersuchen des Bun-
desnachrichtendienstes Auskunft {iber die vorgenommene Verwendung der Daten zu erteilen, sowie

6. eine Zusicherung der auslédndischen 6ffentlichen Stelle, einer Loschungsaufforderung des Bundesnach-
richtendienstes Folge zu leisten.

(4) Die Kooperationsziele und -inhalte miissen gerichtet sein auf die Gewinnung von Informationen
1. zur Erkennung und Begegnung von Gefahren durch den internationalen Terrorismus,

2. zur Erkennung und Begegnung von Gefahren durch die illegale Verbreitung von Massenvernichtungs-
und Kriegswaffen,

3. zur Unterstiitzung der Bundeswehr und zum Schutz der Streitkrifte der an der Kooperation beteiligten
Staaten,

4.  zu krisenhaften Entwicklungen im Ausland,

5. Uber die Gefdhrdungs- und Sicherheitslage von deutschen Staatsangehérigen sowie von Staatsangeho-
rigen der an der Kooperation beteiligten Staaten im Ausland,

6.  zu politischen, wirtschaftlichen oder militdrischen Vorgéngen im Ausland, die von auflen- und sicher-
heitspolitischer Bedeutung sind oder

7. invergleichbaren Fillen.

(5) Die Absichtserklarung bedarf der Zustimmung des Bundeskanzleramtes, wenn die Kooperation
mit ausldndischen 6ffentlichen Stellen von Mitgliedstaaten der Europdischen Union, des Europdischen Wirt-
schaftsraumes oder des Nordatlantikvertrages erfolgt; im Ubrigen bedarf sie der Zustimmung der Chefin
oder des Chefs des Bundeskanzleramtes. Das Parlamentarische Kontrollgremium ist iiber die Absichtserkla-
rung zu unterrichten.

§ 14
Erhebung von Informationen einschlieBlich personenbezogener Daten im Rahmen einer Kooperation

(1) Die Erhebung von Informationen einschlieBlich personenbezogener Daten im Rahmen einer Ko-
operation nach § 13 durch den Bundesnachrichtendienst ist zuléssig,

1. um die vereinbarten Kooperationsziele zu erreichen,

2. wenn bei der Erhebung von Inhaltsdaten nur solche Suchbegriffe verwendet werden, die zur Erreichung
der vereinbarten Kooperationsziele geeignet sind.

Die Erhebung der Informationen einschlie8lich personenbezogener Daten und die Verwendung der Suchbe-
griffe miissen zudem in Einklang mit den auflen- und sicherheitspolitischen Interessen der Bundesrepublik
Deutschland stehen.
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(2) Im Ubrigen gelten § 6 Absatz 1 Satz 2, Absatz 3 bis 7 sowie die §§ 8 bis 12 entsprechend.

(3) Die Ausland-Ausland-Fernmeldeaufkldrung darf im Rahmen einer Kooperation nach § 13 nur
durch den Bundesnachrichtendienst selbst erfolgen.

§15
Automatisierte Dateniibermittlung; Speicherung; Priifung

(1) Die im Rahmen der Kooperation erhobenen Informationen einschlielich personenbezogener Da-
ten diirfen der ausldndischen 6ffentlichen Stelle automatisiert tibermittelt werden, wenn

1. vorab durch eine automatisierte Priifung erkannte
a) Daten nach § 10 Absatz 3 und 4 oder

b) Daten, deren Ubermittlung nationalen Interessen der Bundesrepublik Deutschland entgegenstehen
wiirden,

geldscht wurden und
2. die sofortige Ubermittlung erforderlich ist, um die Kooperationsziele zu erreichen.

(2) Die Ubermittlung der Daten ist zu protokollieren. Die Protokolldaten diirfen ausschlieBlich zur
Durchfiihrung der Datenschutzkontrolle verwendet werden. Die Protokolldaten sind bis zum Ablauf des
zweiten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und danach unverziiglich zu 16-
schen.

(3) Die Einhaltung der Vorgaben nach Absatz 1 und § 11 wird stichprobenartig {iberpriift. Die Priifung
erfolgt unter Aufsicht einer Bediensteten oder eines Bediensteten des Bundesnachrichtendienstes, die oder
der die Befahigung zum Richteramt hat. Sofern nachtriaglich erkannt wird, dass Daten entgegen dieser Vor-
gaben erhoben und an die ausldndische 6ffentliche Stelle weitergegeben wurden, wird die ausldndische 6f-
fentliche Stelle zur Loschung der Daten aufgefordert. Der Bundesnachrichtendienst unterrichtet das Bundes-
kanzleramt in Abstdnden von hdchstens sechs Monaten iiber die Durchfiihrung der Priifung nach Satz 1.
Einzelheiten sind in einer Dienstvorschrift zu regeln, die der Zustimmung des Bundeskanzleramtes bedarf.
Das Bundeskanzleramt unterrichtet das Parlamentarische Kontrollgremium. Das Unabhéingige Gremium
darf die Einhaltung der Vorgaben nach Absatz 1 und § 11 jederzeit stichprobenartig kontrollieren.

(4) Die im Rahmen der Kooperation auf Grundlage der von der auslidndischen 6ffentlichen Stelle be-
nannten Suchbegriffe erhobenen Daten werden durch den Bundesnachrichtendienst fiir die Dauer von zwei
Wochen gespeichert. Die §§ 19 und 20 bleiben im Ubrigen unberiihrt.

§16
Unabhéngiges Gremium
(1) Das Unabhingige Gremium besteht aus
1. einer Vorsitzenden oder einem Vorsitzenden,
2. zwei Beisitzerinnen oder Beisitzern sowie
3. drei stellvertretenden Mitgliedern.

Die Mitglieder des Unabhéngigen Gremiums sowie die stellvertretenden Mitglieder des Unabhéngigen Gre-
miums sind in ihrer Amtsfithrung unabhingig und Weisungen nicht unterworfen. Vorsitzende oder Vorsit-
zender und eine Beisitzerin oder ein Beisitzer sind Richterinnen am Bundesgerichtshof oder Richter am
Bundesgerichtshof, die weitere Beisitzerin oder der weitere Beisitzer ist eine Bundesanwiltin beim Bundes-
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gerichtshof oder ein Bundesanwalt beim Bundesgerichtshof. Zwei stellvertretende Mitglieder sind Richte-
rinnen am Bundesgerichtshof oder Richter am Bundesgerichtshof, ein stellvertretendes Mitglied ist eine Bun-
desanwiltin beim Bundesgerichtshof oder ein Bundesanwalt beim Bundesgerichtshof.

(2) Das Bundeskabinett beruft fiir die Dauer von sechs Jahren

1. auf Vorschlag der Présidentin oder des Préasidenten des Bundesgerichtshofs die Mitglieder des Unab-
héngigen Gremiums, die Richterinnen am Bundesgerichtshof oder Richter am Bundesgerichtshof sind,
einschlieBlich deren Stellvertretung und

2. auf Vorschlag der Generalbundesanwiltin oder des Generalbundesanwalts das Mitglied des Unabhén-
gigen Gremiums, das Bundesanwiltin beim Bundesgerichtshof oder Bundesanwalt beim Bundesge-
richtshof ist, einschlielich dessen Stellvertretung.

(3) Dem Unabhingigen Gremium ist die fiir die Erfilllung seiner Aufgaben notwendige Personal- und
Sachausstattung zur Verfiigung zu stellen. Die Geschiftsstelle wird beim Bundesgerichtshof eingerichtet.

(4) Das Unabhingige Gremium tritt mindestens alle drei Monate zusammen. Es gibt sich eine Ge-
schiftsordnung. Das Unabhingige Gremium entscheidet mit der Mehrheit der Stimmen. Ist eines oder sind
mehrere der Mitglieder verhindert, nimmt die jeweilige Stellvertreterin oder der jeweilige Stellvertreter an
der Sitzung teil.

(5) Die Beratungen des Unabhéngigen Gremiums sind geheim. Die Mitglieder sowie die stellvertre-
tenden Mitglieder des Unabhingigen Gremiums sowie die Mitarbeiterinnen und Mitarbeiter der Geschéfts-
stelle sind zur Geheimhaltung der Angelegenheiten verpflichtet, die ihnen bei oder bei Gelegenheit ihrer
Tatigkeit in dem Gremium bekannt geworden sind. Dies gilt auch fiir die Zeit nach ihrem Ausscheiden aus
dem Unabhingigen Gremium. Die Mitarbeiterinnen und Mitarbeiter der Geschéftsstelle haben sich einer
erweiterten Sicherheitsiiberpriifung mit Sicherheitsermittlungen (§ 7 Absatz 1 Nummer 3 des Sicherheits-
iiberpriifungsgesetzes) unterziehen zu lassen.

(6) Das Unabhéngige Gremium unterrichtet in Abstdnden von hochstens sechs Monaten das Parla-
mentarische Kontrollgremium iiber seine Tétigkeit.

§17
Mitteilungsverbote

(1) Personen, die Telekommunikationsdienste erbringen oder die an der Erbringung solcher Dienste
mitwirken, diirfen anderen nichts iiber Maflnahmen nach § 6 Absatz 1 auch in Verbindung mit § 12 Absatz 2
Satz 4 mitteilen.

(2) Erfolgt ein Auskunftsersuchen oder eine Auskunftserteilung nach § 8 Absatz 1 Satz 1 auch in Ver-
bindung mit § 12 Absatz 2 Satz 4, so darf diese Tatsache oder der Inhalt des Ersuchens oder der erteilten
Auskunft von Personen, die zur Beantwortung verpflichtet oder mit der Beantwortung betraut sind oder die
hieran mitwirken, anderen nicht mitgeteilt werden.

§18
Entschiadigung

Der Bundesnachrichtendienst vereinbart mit den nach § 8 Absatz 1 Satz 1 oder § 12 Absatz 2 Satz 4
verpflichteten Unternehmen fiir die dort genannten Leistungen eine Entschidigung, deren Hohe sich an den
nachgewiesenen tatsidchlichen Kosten orientiert.*
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10.
11.

12.

Nach dem neuen § 18 wird folgende Uberschrift eingefiigt:

,,Abschnitt 3

Datenverarbeitung*.

Die bisherigen §§ 4 bis 6 werden die §§ 19 bis 21.
Der bisherige § 7 wird § 22 und in Satz 1 wird die Angabe ,,§ 4 durch die Angabe ,,§ 19 ersetzt.
Nach dem neuen § 22 wird folgende Uberschrift eingefiigt:

,,Abschnitt 4

Ubermittlungen und gemeinsame Dateien®.

Der bisherige § 8 wird § 23.

Der bisherige § 9 wird § 24 und in Absatz 1 Satz 2 wird die Angabe ,,§ 3“ durch die Angabe ,,§ 5 ersetzt.
Der bisherige § 9a wird § 25 und wie folgt gedndert:

a) Die Uberschrift wird wie folgt gefasst:

»$ 25
Projektbezogene gemeinsame Dateien mit inldndischen 6ffentlichen Stellen*.

b) In Absatz 1 Satz 2 Nummer 2 wird die Angabe ,,Nr. 4 bis 6* durch die Worter ,,Nummer 4 bis 8 ersetzt.
c) Absatz 3 wird wie folgt gedndert:

aa) In Satz 1 wird die Angabe ,,§§ 4 und 5 durch die Angabe ,,§§ 19 und 20* ersetzt.

bb) In Satz 2 werden die Worter ,,§ 7 dieses Gesetzes* durch die Angabe ,,§ 22 ersetzt.
d) In Absatz 6 Satz 1 wird die Angabe ,,§ 6 durch die Angabe ,,§ 21 ersetzt.
Nach dem neuen § 25 werden die folgenden §§ 26 bis 30 eingefiigt:

»3 26
Gemeinsame Dateien mit auslédndischen 6ffentlichen Stellen

(1) Der Bundesnachrichtendienst kann zum Zwecke des Austausches und der gemeinsamen Auswer-
tung von nachrichtendienstlichen Informationen und Erkenntnissen mit ausldndischen 6ffentlichen Stellen
gemeinsame Dateien fiihren (§ 27) oder sich an diesen beteiligen (§ 30). Die jeweilige Datei muss sich auf
bestimmte Gefahrenlagen oder bestimmte Personenkreise beziehen.

(2) Eine Zusammenarbeit im Sinne des Absatzes 1 ist nur zuldssig, wenn

1. dies von erheblichem auBlen- und sicherheitspolitischem Interesse fiir die Bundesrepublik Deutschland
ist,

2. in den teilnehmenden Staaten die Einhaltung grundlegender rechtsstaatlicher Prinzipien gewéhrleistet
ist und

3. sichergestellt ist, dass das Prinzip der Gegenseitigkeit gewahrt wird.
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(3) Eine Zusammenarbeit im Sinne des Absatzes 1 mit ausldndischen 6ffentlichen Stellen von Mit-
gliedstaaten der Européischen Union, des Europédischen Wirtschaftsraumes oder des Nordatlantikvertrages
bedarf der Zustimmung des Bundeskanzleramtes; mit sonstigen auslédndischen 6ffentlichen Stellen bedarf
sie der Zustimmung der Chefin oder des Chefs des Bundeskanzleramtes. Das Parlamentarische Kontrollgre-
mium ist iiber die Zusammenarbeit zu unterrichten.

(4) Die Ziele der Zusammenarbeit sowie die Einzelheiten der gemeinsamen Datennutzung sind vor
Beginn der Zusammenarbeit zwischen dem Bundesnachrichtendienst und den teilnehmenden ausléndischen
offentlichen Stellen in einer Absichtserkldrung schriftlich niederzulegen. In die Absichtserkldrung ist neben
der Festlegung des Zwecks der Datei insbesondere aufzunehmen, dass

1. die Daten nur fiir diesen Zweck verwendet werden diirfen und

2. der Bundesnachrichtendienst sich vorbehilt, um Auskunft {iber die vorgenommene Verwendung der in
die gemeinsame Datei libermittelten Daten zu bitten.

§27
Fiihrung gemeinsamer Dateien durch den Bundesnachrichtendienst

(1) Fiihrt der Bundesnachrichtendienst eine Datei nach § 26 Absatz 1 als eigene Datei, muss sich diese
auf Informationen und Erkenntnisse zur Erkennung und Begegnung von Gefahren im Sinne des § 5 Absatz 1
Satz 3 des Artikel 10-Gesetzes beziehen. § 14 Absatz 2 des Bundesverfassungsschutzgesetzes gilt entspre-
chend.

(2) Fiir die Berichtigung, Sperrung und Loschung der Daten zu einer Person durch die teilnehmenden
ausliandischen 6ffentlichen Stellen gilt das jeweils anwendbare nationale Recht der ausldndischen 6ffentli-
chen Stelle, die die entsprechenden Daten eingegeben hat.

§28
Dateianordnung bei gemeinsamen Dateien

Der Bundesnachrichtendienst hat fiir jede gemeinsam mit ausldndischen 6ffentlichen Stellen genutzte
Datei, die er selbst fiihrt, eine Dateianordnung zu treffen. Diese muss folgende Angaben enthalten:

1. die Bezeichnung der Datei,
2. den Zweck der Datei,

3. die Voraussetzungen der Speicherung, Ubermittlung und Nutzung (betroffener Personenkreis, Arten
der Daten),

4. die Anlieferung oder die Eingabe, einschlieBlich der Mdoglichkeit der ergéinzenden Eingabe weiterer
Daten zu den bereits {iber eine Person gespeicherten Daten durch die an der gemeinsamen Datei betei-
ligten ausléndischen 6ffentlichen Stellen,

5. die Zugangsberechtigung,
6. die Uberpriifungsfristen und die Speicherdauer,

7. die Protokollierung des Zeitpunktes des Abrufs sowie der fiir den Abruf verantwortlichen Stelle bei
jedem Abruf aus der gemeinsamen Datei durch den Bundesnachrichtendienst,

8. die Rechtsgrundlage der Datei,
9. diejenigen ausldndischen 6ffentlichen Stellen, die zur Eingabe und zum Abruf befugt sind,

10. die umgehende Unterrichtung der eingebenden ausldndischen 6ffentlichen Stellen liber Anhaltspunkte
fiir die Unrichtigkeit eingegebener Daten durch die an der gemeinsamen Datei beteiligten auslédndischen



Deutscher Bundestag — 18. Wahlperiode —15- Drucksache 18/9041

offentlichen Stellen sowie die Priifung und erforderlichenfalls die unverziigliche Anderung, Berichti-
gung oder Loschung dieser Daten durch die ausldndische 6ffentliche Stelle, die die Daten eingegeben
hat und

11. die Zustdndigkeit des Bundesnachrichtendienstes fiir Schadensersatzanspriiche der betroffenen Person
nach § 8 des Bundesdatenschutzgesetzes.

Die Dateianordnung bedarf der Zustimmung des Bundeskanzleramtes. Die oder der Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit ist vor Erlass einer Dateianordnung anzuhéren. Die Priifkom-
petenz der oder des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit bezieht sich nur
auf die Einrichtung der Datei durch den Bundesnachrichtendienst sowie die von diesem in die gemeinsame
Datei eingegebenen Daten.

§29
Eingabe in und Zugriff auf die vom Bundesnachrichtendienst gefiihrten gemeinsamen Dateien

(1) Die Eingabe von Informationen einschlieBlich personenbezogener Daten durch den Bundesnach-
richtendienst in die von diesem gefiihrten gemeinsamen Dateien ist nur zuldssig, wenn die Daten allen an
der Zusammenarbeit teilnehmenden Stellen {ibermittelt werden diirfen. Eine Eingabe ist ferner nur zulissig,
wenn der Bundesnachrichtendienst die Daten auch in eigenen Dateien speichern darf. Die personenbezoge-
nen Daten sind zu kennzeichnen.

(2) Die Eingabe durch den Bundesnachrichtendienst darf auch automatisiert erfolgen. § 15 Absatz 1
und 3 gilt entsprechend.

(3) Der Bundesnachrichtendienst und die auslédndischen 6ffentlichen Stellen diirfen unmittelbar auf
die gespeicherten personenbezogenen Daten zugreifen und diese nutzen, wenn dies zur Erfiillung der Zwe-
cke, zu denen die Datei errichtet wurde, erforderlich ist.

(4) Die Eingabe und der Zugriff sind zu protokollieren. Protokolldaten diirfen ausschlieBlich zur
Durchfiihrung der Datenschutzkontrolle verwendet werden. Die Protokolldaten sind bis zum Ablauf des
zweiten auf die Protokollierung folgenden Kalenderjahres aufzubewahren und danach unverziiglich zu 16-
schen.

§ 30
Beteiligung an gemeinsamen Dateien mit auslédndischen 6ffentlichen Stellen

Eine Beteiligung des Bundesnachrichtendienstes an von auslédndischen 6ffentlichen Stellen errichteten
gemeinsamen Dateien im Sinne des § 26 Absatz 1 bedarf der Zustimmung des Bundeskanzleramtes. § 29
Absatz 1 bis 3 gilt entsprechend.*

13. Der bisherige § 10 wird § 31 und die Angabe ,,§§ 8 und 9 wird durch die Worter ,,den §§ 23 und 24 ersetzt.
14. Nach dem neuen § 31 wird folgende Uberschrift eingefiigt:

,,Abschnitt 5

Gemeinsame Bestimmungen*.

15. Die bisherigen §§ 11 und 12 werden die §§ 32 und 33.
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16. Die folgenden Abschnitte 6 und 7 werden angefiigt:

,,Abschnitt 6
Straf- und BuBigeldvorschriften

§ 34
Strafvorschriften

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen § 17 eine Mittei-
lung macht.

§35
BuBgeldvorschriften
(1) Ordnungswidrig handelt, wer
1. einer vollziehbaren Anordnung nach § 8 Absatz 1 Satz 1 oder Absatz 2 Satz 3 zuwiderhandelt oder
2. entgegen § 8 Absatz 2 Satz 2 eine Person betraut.
(2) Die Ordnungswidrigkeit kann mit einer GeldbuB3e bis zu zwanzigtausend Euro geahndet werden.

(3) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes tiber Ordnungswidrig-
keiten ist das Bundesministerium fiir Wirtschaft und Energie.

Abschnitt 7

Schlussvorschriften

§ 36
Ubergangsregelung

MafBnahmen im Sinne der §§ 6, 12 und 13 sowie 27 und 30, die vor dem ... [einsetzen: Datum des
Inkrafttretens dieses Gesetzes nach Artikel 5] begonnen wurden, diirfen nach diesem Zeitpunkt noch bis zu
zwOlf Monate fortgefiihrt werden.*

Artikel 2
Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190), das zuletzt durch ... gedndert worden
ist, wird wie folgt gedndert:

1. § 110 Absatz 1 wird wie folgt gedndert:

a) In Satz 1 Nummer 5 werden nach den Wortern ,,§§ 5 und 8 des Artikel 10-Gesetzes™ die Worter ,,oder
nach den §§ 6, 12 und 14 des BND-Gesetzes* und nach den Wortern ,,zustéindigen Stelle sowie die
Worter ,,bei Malinahmen nach den §§ 5 und 8 des Artikel 10-Gesetzes* eingefiigt.
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b) In Satz 6 werden nach den Wortern ,,des Bundeskriminalamtgesetzes™ ein Komma und die Worter ,,§ 8
Absatz 1 Satz 1 des BND-Gesetzes™ eingefligt.

2. In § 114 Absatz 2 Satz 1 werden nach den Wortern ,,§§ 5 und 8 des Artikel 10-Gesetzes*™ die Worter ,,oder
den §§ 6, 12 und 14 des BND-Gesetzes* eingefiigt.

Artikel 3
Folgeinderungen

(1) In § 36 Absatz 1 des Sicherheitsiiberpriifungsgesetzes vom 20. April 1994 (BGBI. I S. 867), das zuletzt
durch ... geéndert worden ist, werden die Worter ,,§ 10 des BND-Gesetzes* durch die Worter ,,§ 31 des BND-
Gesetzes™ und die Worter ,,§ 6 des BND-Gesetzes* durch die Worter ,,§ 21 des BND-Gesetzes™ ersetzt.

(2) In § 1 Absatz 1 der Nachrichtendienste-Ubermittlungsverordnung vom 11. Oktober 2012 (BGBI. I
S. 2117) wird die Angabe ,,§ 2a“ durch die Angabe ,,§ 3 ersetzt.

(3) Das Artikel 10-Gesetz vom 26. Juni 2001 (BGBI. I S. 1254, 2298), das zuletzt durch ... geédndert wor-
den ist, wird wie folgt gedndert:

1. In§ 2 Absatz 1 Satz 4 wird die Angabe ,,§ 2a“ durch die Angabe ,,§ 3 ersetzt.
2. In§ 7 Absatz 1 und § 8 Absatz 5 wird jeweils die Angabe ,,§ 12 durch die Angabe ,,§ 33* ersetzt.

(4) Das AZR-Gesetz vom 2. September 1994 (BGBI. I S. 2265), das zuletzt durch Artikel 3 des Gesetzes
vom 2. Februar 2016 (BGBI. I S. 130) geéndert worden ist, wird wie folgt gedndert:

1. Ing§ 11 Absatz 2 Satz 4 wird die Angabe ,,§ 12* durch die Angabe ,,§ 33 ersetzt.
2. In § 34 Absatz 3 Satz 4 wird die Angabe ,,§ 7* durch die Angabe ,,§ 22 ersetzt.

(5) Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. I S. 1074,
1319), die zuletzt durch ... geédndert worden ist, wird wie folgt gedndert:

1. In § 474 Absatz 2 Satz 2 wird die Angabe ,,§ 8 durch die Angabe ,,§ 23 ersetzt.

2. In § 492 Absatz 4 Satz 1 werden die Worter ,,§ 8 Abs. 3 des Gesetzes iiber den Bundesnachrichtendienst*
durch die Worter ,,§ 23 Absatz 3 des BND-Gesetzes* ersetzt.

(6) In §27 Absatz 1 Satz 3 des Satellitendatensicherheitsgesetzes vom 23. November 2007 (BGBI. 1
S. 2590), das zuletzt durch Artikel 252 der Verordnung vom 31. August 2015 (BGBI. 1 S. 1474) gedndert worden
ist, wird die Angabe ,,§ 8 durch die Angabe ,,§ 23 ersetzt.

Artikel 4
Bekanntmachungserlaubnis

Das Bundeskanzleramt kann den Wortlaut des BND-Gesetzes in der vom Inkrafttreten dieses Gesetzes an
geltenden Fassung im Bundesgesetzblatt bekannt machen.
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Artikel 5
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.

Berlin, den 5. Juli 2016

Volker Kauder, Gerda Hasselfeldt und Fraktion
Thomas Oppermann und Fraktion
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Begriindung

A. Allgemeiner Teil

L. Anlass und Zielsetzung des Entwurfs

In der Fachliteratur und im Zuge des 1. Untersuchungsausschusses der 18. Wahlperiode des Deutschen Bundes-
tages (,,NSA-Untersuchungsausschuss*) wurde kontrovers diskutiert, ob fiir die Ausland-Ausland-Fernmeldeauf-
klarung vom Inland aus {iber die bestehende Aufgabenzuweisung in § 1 Absatz 2 des BND-Gesetzes (BNDG)
hinaus eine spezialgesetzliche Regelung erforderlich sei.

Mit der Neuregelung soll vor diesem Hintergrund eine klarstellende Regelung auf gesetzlicher Ebene fiir dieses
Mittel geschaffen werden, welches fiir die Aufgabenerfiillung des Bundesnachrichtendienstes (BND) unverzicht-
bar ist. Auch werden Kooperationen des BND mit auslédndischen 6ffentlichen Stellen sowie die gemeinsame Da-
tenhaltung des BND mit ausldndischen 6ffentlichen Stellen spezialgesetzlich geregelt.

Ziel des Gesetzes ist es insbesondere, eine ausdriickliche Rechtsgrundlage fiir die Ausland-Ausland-Fernmelde-
aufkldrung vom Inland aus zu schaffen.

I1. Wesentliche Schwerpunkte des Entwurfs

Fiir die Ausland-Ausland-Fernmeldeaufklarung wird mit § 6 des BND-Gesetzes in der Entwurfsfassung (BNDG-
E) eine ausdriickliche gesetzliche Grundlage geschaffen, die den rechtlichen Rahmen der MaBnahme klar absteckt
und ein angemessenes Schutzniveau fiir die Betroffenen sichert. § 9 BNDG-E sieht ein Anordnungsverfahren fiir
die Ausland-Ausland-Fernmeldeaufklarung mit entsprechenden Kontrollrechten einer neu zu schaffenden Kom-
mission (Unabhingiges Gremium) vor. Die Pflichten der Telekommunikationsdienstleister werden analog zu den
bereits nach dem Artikel 10-Gesetz (G10) geltenden Pflichten auch fiir die Ausland-Ausland-Fernmeldeaufkla-
rung normiert. Die Kooperation des BND mit ausldndischen 6ffentlichen Stellen wird in den §§ 13 ff. BNDG-E
fiir den Bereich der Ausland-Ausland-Fernmeldeaufklarung gesondert geregelt. In den §§ 26 ff. BNDG-E wird
die gemeinsame Datenhaltung und -auswertung des BND mit ausldndischen 6ffentlichen Stellen normiert.

111. Alternativen

Keine.

Iv. Gesetzgebungskompetenz des Bundes

Die Gesetzgebungskompetenz des Bundes ergibt sich fiir die Anderung des BND-Gesetzes aus Artikel 73 Ab-
satz 1 Nummer 1 des Grundgesetzes (GG). Die Anderungen im Telekommunikationsgesetz konnen auf die aus-
schlieBliche Gesetzgebungskompetenz des Bundes nach Artikel 73 Absatz 1 Nummer 7 GG gestiitzt werden.

V. Haushaltsangaben ohne Erfiillungsaufwand

Beim Bundesgerichtshof entsteht ein derzeit nicht bezifferbarer Mehrbedarf fiir eine gegebenenfalls erforderliche
VergroBerung des sich aktuell in Planung befindlichen neuen Ostgebdudes bzw. fiir die Anmietung einer zusitz-
lichen Liegenschaft.
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VI Erfiillungsaufwand

1. Erfiillungsaufwand fiir Biirgerinnen und Biirger
Fiir die Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.
2. Erfiillungsaufwand fiir die Wirtschaft

Durch die Umsetzung der Verpflichtung zur Zugriffsgewihrung auf Telekommunikationsnetze konnen zusétzli-
che Kosten entstehen, wenn Telekommunikationsnetze zur Umsetzung der Verpflichtung angeordnet werden.
Telekommunikationsdienstleister sind nach § 18 BNDG-E fiir die nachgewiesenen tatsdchlichen Kosten zu ent-
schiadigen. Der Wirtschaft entstehen daher durch die Umsetzung der MaBinahmen keine Kosten.

3. Erfiillungsaufwand der Verwaltung

Mit der Umsetzung des Gesetzes ist ein Mehrbedarf an Personal und Sachmitteln beim Bundeskanzleramt, beim
BND, beim Bundesgerichtshof und beim Generalbundesanwalt verbunden, hervorgerufen insbesondere durch das
neu eingefithrte Anordnungsverfahren. Der Bedarf beim Bundeskanzleramt belduft sich auf drei Planstellen/Stel-
len (zwei gehobener Dienst und einen hoheren Dienst) und damit verbunden rund 260 000 Euro jéhrlichen Perso-
nal- und Personalnebenkosten. Der Bedarf beim BND belduft sich auf zunéchst insgesamt zwolf Planstellen/Stel-
len (acht Stellen hoherer Dienst, drei Stellen gehobener Dienst, eine Stelle mittlerer Dienst) und damit verbunde-
nen rund 1,6 Millionen Euro jéhrlichen Personal- und Personalnebenkosten sowie rund einer Million Euro Sach-
kosten. Der Bedarf diirfte sich in kiinftigen Jahren weiter erh6hen. Der gemeinsame Bedarf beim Bundesgerichts-
hof und beim Generalbundesanwalt fiir die Mitglieder des Unabhéngigen Gremiums und Unterstiitzungspersonal
belduft sich auf insgesamt zehn Planstellen/Stellen (neun Stellen hoherer Dienst und eine Stelle gehobener Dienst)
und damit verbunden rund 1,9 Millionen Euro jihrliche Personal- und Personalnebenkosten. Der Bedarf fiir die
Geschiftsstelle beim Bundesgerichtshof belduft sich auf fiinf Planstellen/Stellen (eine Stelle gehobener Dienst,
zwei Stellen mittlerer Dienst und zwei Stellen einfacher Dienst) und damit verbunden rund 440 000 Euro jahrliche
Personal- und Personalnebenkosten. Der Mehrbedarf an Sachkosten beim Bundesgerichtshof und beim General-
bundesanwalt belduft sich insgesamt auf rund 1,5 Millionen Euro.

Der Erfuillungsaufwand beim BND entsteht durch das Anordnungsverfahren und den weiteren Aufwand fiir die
Umsetzung der Vorgaben zur Ausland-Ausland-Fernmeldeaufklarung im Rahmen von Kooperationen mit aus-
landischen 6ffentlichen Stellen durch Schaffung, Anpassung und Umsetzung entsprechender Erklarungen. Zudem
soll die interne Kontrolle der Ausland-Ausland-Fernmeldeaufklarung und der Kooperationen mit ausldndischen
offentlichen Stellen weiter ausgebaut und auch personell insbesondere juristisch verstirkt werden. Aufgrund der
Ausgestaltung der Verfahren und den Auswirkungen des Unabhéngigen Gremiums kann sich weiterer Bedarf fiir
den BND ergeben; dieser weitere Bedarf ist derzeit nicht abschlieBend ermittelbar, sondern miisste gegebenenfalls
in kiinftigen Haushaltsjahren dargestellt werden.

Daneben steigen auch die allgemeinen technischen und organisatorischen Anforderungen an die Datenhaltung in
den Systemen des BND. Hier entsteht zunéchst einmaliger Verwaltungsaufwand durch die Einrichtung der erfor-
derlichen organisatorischen Grundausstattung und der technischen Systemfunktionalititen; laufender Aufwand
ist aufgrund der Erfordernisse an die Qualitdtssicherung und die Anpassung der Systeme an sich verdndernde
technische Rahmenbedingungen zu erwarten. Uberdies entsteht einmaliger Verwaltungsaufwand u. a. durch die
Schaffung der vorgesehenen Dienstvorschriften.

Der jéhrliche Erfiillungsaufwand fiir die Umsetzung von MaBlnahmen nach den §§ 6 ff. BNDG-E ergibt sich im
Wesentlichen aus der Anzahl der angeordneten UberwachungsmaBnahmen und der betroffenen Telekommunika-
tionsnetze sowie dem Aufwand fiir die Umsetzung. Als Mafstab konnen die Kosten der Umsetzung einer Mal3-
nahme nach § 5 des Artikel 10-Gesetzes (G10) herangezogen werden. Hier belaufen sich die einmaligen Kosten
fiir die Einrichtung bei einem betroffenen Telekommunikationsdienstleister auf durchschnittlich 2,5 Millionen
Euro. Hinzu kommen durchschnittlich 250 000 Euro fiir die laufenden Kosten pro betroffenen Telekommunika-
tionsdienstleister und Jahr. Es kann davon ausgegangen werden, dass Kosten in vergleichbarer Hohe auch fiir
MaBnahmen nach den §§ 6 ff. BNDG-E entstehen.
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SchlieBlich ist infolge der weiter zu verstirkenden internen Kontrolle beim BND auch fiir die gemeinsamen Da-
tenhaltungen personeller Zuwachs erforderlich, speziell fiir die Erstellung der schriftlichen Vereinbarungen und
die laufende Kontrolle der Datenhaltungen.

Der Erfiillungsaufwand des BND ldsst sich derzeit jedoch abschlieBend nicht ermitteln. Eine solche detaillierte
Bewertung kann voraussichtlich erst nach Inkrafttreten der gesetzlichen Regelung und Implementierung der neuen
Verfahrensvorgaben vorgenommen werden.

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit hat mitgeteilt, u. a. die Normierung der
gemeinsamen Datenhaltung mit auslédndischen 6ffentlichen Stellen unter Federfiihrung des BND fiihrt bei ihr zu
einem Mehrbedarf an Personal und Sachmitteln. Dieser belduft sich auf sechs Planstellen/Stellen (drei Stellen
hoherer Dienst und gehobener Dienst). Die Personalkosten belaufen sich auf rund 550 000 Euro, die Sachausga-
ben auf rund 102 000 Euro.

Der Erfiillungsbedarf beim Bundesgerichtshof und beim Generalbundesanwalt entsteht durch das neu einzurich-
tende und im Anordnungsverfahren zu beteiligende Unabhéngige Gremium und die ihm zur Seite gestellte Ge-
schéftsstelle. Der Erfiillungsaufwand beim Bundesgerichtshof und beim Generalbundesanwalt 14sst sich derzeit
jedoch nicht abschlieBend ermitteln. Eine abschlieBende Bewertung kann voraussichtlich erst nach Inkrafttreten
der gesetzlichen Regelung vorgenommen werden.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell und stellenmaBig im jewei-
ligen Einzelplan eingespart werden.

VII. Weitere Kosten

Keine.

VIII. Gleichstellungspolitische Gesetzesfolgenabschiitzung

Die Regelungen sind inhaltlich geschlechtsneutral und beriicksichtigen insoweit § 1 Absatz 2 des Bundesgleich-
stellungsgesetzes, der verlangt, dass Rechts- und Verwaltungsvorschriften des Bundes die Gleichstellung von
Frauen und Ménnern auch sprachlich zum Ausdruck bringen sollen.

IX. Nachhaltigkeit

Keine Auswirkungen.

X. Demografierelevante Auswirkungen

Es entstehen keine demografierelevanten Auswirkungen.

XI. Evaluierung

Artikel 1 wird spéatestens fiinf Jahre nach Inkrafttreten evaluiert. Dabei ist zu untersuchen, wie sich der Erfiil-
lungsaufwand entwickelt hat und ob die Entwicklung in einem angemessenen Verhéltnis zu den festgestellten
Regelungswirkungen steht.

B. Besonderer Teil

Zu Artikel 1 (Anderung des BND-Gesetzes)
Zu Nummer 1 (Uberschrift)
Das BND-Gesetz wird zum Zwecke der Ubersichtlichkeit in sieben Abschnitte eingeteilt.
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Zu Nummer 2 (§ 1)
Die Anderung erfolgt im Hinblick auf die Umnummerierung der Paragraphen des BND-Gesetzes.
Zu Nummer 3 (§§ 3 bis 5)

Die Anderung leitet die Umnummerierung der Paragraphen des BND-Gesetzes ein, die im Hinblick auf die Uber-
sichtlichkeit und Zitierfahigkeit des BND-Gesetzes erfolgt.

Zu Nummer 4 (§§ 6 bis 18 — Ausland-Ausland-Fernmeldeaufklirung)

In einem neuen Abschnitt 2 wird die strategische Fernmeldeaufkliarung des BND gegeniiber Ausldnderinnen und
Ausldndern im Ausland klarstellend geregelt, soweit die Fernmeldeaufklédrung vom Inland aus erfolgt (sogenannte
Ausland-Ausland-Fernmeldeaufkliarung). Die Fernmeldeaufklérung erfolgt vom Inland aus, wenn sich die Erfas-
sungssysteme in Deutschland befinden. Die §§ 6 ff. BNDG-E sind lex specialis zu § 5 BNDG-E (bisher § 3
BNDG) und enthalten besondere Regelungen fiir die sogenannte Ausland-Ausland-Fernmeldeaufkldrung. Ziel ist
es, Rechtsklarheit und Rechtssicherheit beim Einsatz dieses Mittels zu gewéhrleisten. Die Fernmeldeaufklarung
vom Ausland aus stiitzt sich weiterhin auf § 1 Absatz 2 BNDG. Eine Ausnahme stellt insoweit § 7 BNDG-E dar,
der eine Verwendungsbeschriankung flir die mit Mitteln der Fernmeldeaufklarung vom Ausland aus erhobenen
Daten regelt. Das Artikel 10-Gesetz bleibt unberiihrt.

Zug§ 6
Zu Absatz 1

Absatz 1 bildet die zentrale Norm fiir die Ausland-Ausland-Fernmeldeaufkldrung. Danach darf der BND zur Er-
fiillung seiner gemél § 1 Absatz 2 Satz 1 BNDG auslandsbezogenen Aufgaben Informationen einschlieBlich per-
sonenbezogener Daten mit technischen Mitteln aus Telekommunikationsnetzen erheben und verarbeiten, wenn
diese Daten erforderlich sind, um frithzeitig Gefahren fiir die innere oder &duBlere Sicherheit der Bundesrepublik
Deutschland zu erkennen und diesen begegnen zu kénnen (Nummer 1), um die Handlungsfahigkeit der Bundes-
republik Deutschland zu wahren (Nummer 2) oder um sonstige Erkenntnisse von aulen- und sicherheitspoliti-
scher Bedeutung zu gewinnen (Nummer 3). Absatz 1 konkretisiert damit den gesetzlichen Aufkldrungsauftrag
nach § 1 Absatz2 Satz 1 BNDG, engt ihn aber nicht ein. Die Ausland-Ausland-Fernmeldeaufkldrung ist und
bleibt ein wesentliches und unverzichtbares Instrument, um eine Grundaussageféhigkeit des BND zu allen in sein
Aufgabenspektrum fallende Bereiche sicherzustellen. Hierzu gehdrt neben der Aufklarung von Gefahren fiir die
innere oder duflere Sicherheit der Bundesrepublik Deutschland die Gewinnung von Erkenntnissen zur Wahrung
der — auch auBlenpolitischen — Handlungsféhigkeit der Bundesrepublik Deutschland. Auch die Aufklarung von
wirtschaftspolitisch bedeutsamen Vorgingen kann erforderlich sein, soweit es sich nicht um unzuldssige Wirt-
schaftsspionage handelt.

Eine Erforderlichkeit zur Gewinnung von sonstigen Erkenntnissen von auen- und sicherheitspolitischer Bedeu-
tung im Sinne von Nummer 3 kann angenommen werden, wenn die Aufklarungstétigkeit im Einklang mit dem
sogenannten Auftragsprofil der Bundesregierung (APB) steht, das das Bundeskanzleramt im Einvernehmen mit
den zustdndigen Bundesministerien festgelegt. Die fiir Sicherheitsbelange zustindigen Bundesministerien sind
das Auswirtige Amt, das Bundesministerium fiir Wirtschaft und Energie, das Bundesministerium des Innern, das
Bundesministerium der Verteidigung sowie das Bundesministerium fiir wirtschaftliche Zusammenarbeit und Ent-
wicklung. In dem APB werden die Prioritdten, nach denen der BND gemil seinem Auftrag aullen- und sicher-
heitspolitisch relevante Informationen {iber das Ausland zu beschaffen und auszuwerten hat, festgelegt. Das mit-
tel- und langfristig steuernde APB wird regelméBig iiberpriift und kann zur schnellen Reaktion auf krisen- und
krisenéhnliche Szenarien auch kurzfristig aktualisiert werden. Die Bestimmung der auch mit den Mitteln der Aus-
land-Ausland-Fernmeldeaufklarung aufzuklarenden Vorginge von aulen- und sicherheitspolitischer Bedeutung
unterliegt folglich wie die aulen- und sicherheitspolitischen Gegebenheiten selbst gewissen Verdnderungen.

Die Datenerhebung erfolgt bei der Ausland-Ausland-Fernmeldeaufklédrung aus Telekommunikationsnetzen. Der
Begriff des Telekommunikationsnetzes wird in § 3 Nummer 27 des Telekommunikationsgesetzes (TKG) legalde-
finiert: Ein Telekommunikationsnetz ist demnach ,,die Gesamtheit von Ubertragungssystemen und gegebenenfalls
Vermittlungs- und Leitwegeinrichtungen sowie anderweitigen Ressourcen, einschlieBlich der nicht aktiven Netz-
bestandteile, die die Ubertragung von Signalen iiber Kabel, Funk, optische und andere elektromagnetische Ein-
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richtungen ermoglichen, einschlieBlich Satellitennetzen, festen, leitungs- und paketvermittelten Netzen, ein-
schlieBlich des Internets, und mobilen terrestrischen Netzen, Stromleitungssystemen, soweit sie zur Signaliiber-
tragung genutzt werden, Netzen flir Hor- und Fernsehfunk sowie Kabelfernsehnetzen, unabhéngig von der Art
der tlibertragenen Information®. Im Jahr 2004 wurde das Telekommunikationsgesetz neugefasst, um fiinf europi-
ische Richtlinien in nationales Recht umzusetzen. Eine dieser Richtlinien ist die Richtlinie 2002/21/EG des Eu-
ropéischen Parlaments und des Rates vom 7. Mirz 2002 {iber einen gemeinsamen Rechtsrahmen fiir elektronische
Kommunikationsnetze und -dienste (ABl. EG Nr. L 108 vom 24.4.2002 S. 33). Die Definition von Telekommu-
nikationsnetzen entspricht Artikel 2 Buchstabe a dieser Richtlinie. Telekommunikationsnetze enthalten neben
nicht leitungsgebundenen Strecken (u. a. Satellitenverkehre, Richtfunkverkehre, Kurzwellenverkehre) auch lei-
tungsgebundene Strecken (u. a. Kabel, wie Lichtwellenleiter-Kabel). Mit der Aufnahme des Begriffs Telekom-
munikationsnetze in die §§ 6 ff. BNDG-E anstelle des im Artikel 10-Gesetzes verwendeten Begriffs der Ubertra-
gungswege werden die vielfdltigen Moglichkeiten der Kommunikationsiibertragung beriicksichtigt. Es erfolgt mit
der Aufnahme des Begriffs auch eine Angleichung an die im Telekommunikationsgesetz sowie im europdischen
Raum genutzten Begrifflichkeiten. Telekommunikationsnetze, die ausschlieBlich der Anbindung eines einzelnen,
individuellen Anschlusses dienen, sind nicht Gegenstand der strategischen Fernmeldeaufkldrung.

Fiir eine Anordnung einer Mafinahme im Rahmen der Ausland-Ausland-Fernmeldeaufklarung kommen nur sol-
che Telekommunikationsnetze in Betracht, die auch ausldandische Telekommunikation — also Telekommunikation
von Ausldndern im Ausland — fithren, unabhingig davon, ob sie {iber deutsches Territorium gefiihrt werden; bei-
spielsweise sind dies Telekommunikationsnetze, die

a) der Telekommunikation zwischen Endnutzern im Ausland,
b) der Verbindung von Telekommunikationsnetzen nach Buchstabe a, oder
¢) der Steuerung von Telekommunikation in den unter Buchstaben a und b genannten Netzen

dienen. Darunter fallen ebenso Telekommunikationsnetze im Ausland, die nur einem Land zugeordnet sind. Dass
iiber ein Telekommunikationsnetz auch nationale Verkehre gefiihrt werden, steht einer Anordnung nach § 6
BNDG-E nicht entgegen.

Absatz 1 Satz 2 sieht vor, dass fiir die Ausland-Ausland-Fernmeldeaufklarung nur solche Telekommunikations-
netze genutzt werden diirfen, die durch das Bundeskanzleramt angeordnet wurden. Durch die Einfilhrung eines
speziellen Anordnungsverfahrens fiir die Ausland-Ausland-Fernmeldeaufklarung wird zum einen eine klare Tren-
nung der Fernmeldeaufklarung nach dem BND-Gesetz von der Fernmeldeaufklarung nach dem Artikel 10-Gesetz
erreicht. Gleichzeitig wird auf diese Weise sowohl die interne als auch die externe Kontrolle (durch das Bundes-
kanzleramt als anordnende Stelle und das neu einzufiihrende Unabhéngige Gremium als zusétzliche Kontroll-
instanz) der Ausland-Ausland-Fernmeldeaufklarung des BND verstérkt.

Zu Absatz 2

Die Erhebung von Inhaltsdaten ist im Rahmen der Ausland-Ausland-Fernmeldeaufklarung nur anhand von Such-
begriffen zuldssig. Hierbei bleiben die Befugnisse aus § 12 BNDG-E unberiihrt. Es diirfen dabei nur solche Such-
begriffe verwendet werden, die zur Erhebung von auftragsrelevanten Informationen fiihren, das heif3it die fiir die
Aufkliarung der nach Absatz 1 bestimmten Vorgénge geeignet sind. Suchbegriffe konnen u. a. Anschlusskennun-
gen, Signaturen von Ubertragungen (das heiBt bestimmte technische Parameter) oder ein bestimmtes Telekom-
munikationsnetz einer geschlossenen Nutzergruppe sein. Dariiber hinaus muss die Verwendung des Suchbegriffs
im Einklang mit den auflen- und sicherheitspolitischen Interessen der Bundesregierung stehen. Beispielsweise
diirfen demnach grundsétzlich keine Suchbegriffe genutzt werden, die zur gezielten Erhebung von Verkehren von
Staatsoberhduptern fithren, mit denen Deutschland enge und gute partnerschaftliche Beziehungen fiihrt. Dies gilt
auch dann, wenn dies auf die Erlangung von auftragsrelevanten Informationen gerichtet ist.

Zu Absatz 3

Absatz 3 regelt die konkreten Voraussetzungen fiir die Nutzung von Suchbegriffen, die zu einer gezielten Erfas-
sung von Einrichtungen der Européischen Union, 6ffentlicher Stellen ihrer Mitgliedstaaten oder von Unionsbiir-
gerinnen und Unionsbiirgern filhren. Eine gezielte Erfassung in diesem Sinne liegt vor, wenn die Verwendung
eines bestimmten Suchbegriffs (zum Beispiel E-Mail-Adresse) dazu dienen soll, Telekommunikationsverkehre
von Einrichtungen der Europdischen Union, 6ffentlichen Stellen ihrer Mitgliedstaaten oder Unionsbiirgerinnen
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und Unionsbiirgern zu erheben. Ein Suchbegriff wird in diesem Sinne verwendet, wenn er in die Erfassungssys-
teme eingespeist wird, um Verkehre, die diesen Suchbegriff enthalten, zu erkennen und auszuleiten. Der BND
setzt zur Priifung der eingesetzten Suchbegriffe sowie auch zur Priifung der erfassten Verkehre bzw. Suchbegriffe
ein mehrstufiges Filtersystem ein. Dieses System wird regelméBig aktualisiert und ergédnzt. Gleichwohl konnen
geschiitzte Verkehre zum Teil nicht unverziiglich als solche erkannt bzw. Anschlusskennungen nicht eindeutig
einer Person zugeordnet werden. Telefoniert beispielsweise ein franzosischer Staatsangehdriger in Syrien mit
einem syrischen Mobiltelefon mit einer anderen Person in Syrien, so kann seine franzodsische Staatsangehorigkeit
unter Umsténden erst dann erkannt werden, wenn er in dem Telefonat erkennbar macht, dass er franzésischer
Staatsangehoriger sein konnte.

Suchbegriffe nach Absatz 3 diirfen nur in eng umgrenzten Ausnahmefillen verwendet werden. Absatz 3 regelt
die Voraussetzungen hierfiir: Die Verwendung des Suchbegriffs muss entweder nach Satz 1 Nummer 1 zur Auf-
klarung von Gefahren im Sinne des § 5 G10 erforderlich sein, wobei anders als bei der Fernmeldeaufklarung nach
§ 5 G10 kein konkreter Inlandsbezug vorliegen muss.

Nach Nummer 2 ist eine Verwendung von Suchbegriffen, die einer Einrichtung der Europdischen Union, einer
offentlichen Stelle eines Mitgliedstaates oder einer Unionsbiirgerin oder einem Unionsbiirger zugeordnet sind,
aulerdem zuldssig, wenn dies erforderlich ist, um Informationen zur Erkennung und Begegnung von Gefahren
fiir die innere oder dufBere Sicherheit der Bundesrepublik Deutschland, zur Wahrung der Handlungsfahigkeit der
Bundesrepublik Deutschland oder zur Gewinnung von sonstigen Erkenntnissen von au3en- und sicherheitspoliti-
scher Bedeutung zu erlangen. Weitere Voraussetzung ist, dass ausschlieBlich Daten tiber Vorgénge in Drittstaaten
gesammelt werden sollen, die von besonderer Relevanz fiir die Sicherheit der Bundesrepublik Deutschland sind.

Eine dartiber hinausgehende Verwendung von Suchbegriffen, die zur gezielten Erfassung von Unionsbiirgerinnen
und Unionsbiirgern fithren, ist nur zuléssig, wenn dies zur Erkennung und Begegnung von Straftaten im Sinne
des § 3 Absatz 1 G10 erforderlich ist.

Zu Absatz 4

Die Erhebung von Inhalts- und Verkehrsdaten von deutschen Staatsangehdrigen, inldndischen juristischen Perso-
nen oder sich im Bundesgebiet aufhaltenden Personen richtet sich nach dem Artikel 10-Gesetz. Der BND setzt
hierfiir ein mehrstufiges automatisiertes Filtersystem ein, um solche Verkehre zu erkennen und unverziiglich und
unwiederbringlich zu 16schen, wenn keine BeschrankungsmafBnahme nach dem Artikel 10-Gesetz vorliegt. Die
Erhebung von sonstigen personenbezogenen Daten (also solche, die nicht Artikel 10 GG unterfallen) von deut-
schen Staatsangehdrigen, inlédndischen juristischen Personen oder sich im Bundesgebiet aufhaltenden Personen
mit Mitteln der Ausland-Ausland-Fernmeldeaufklarung ist nicht ausgeschlossen.

Zu Absatz 5

Absatz 5 legt fest, dass die Informationsgewinnung und -nutzung zur Erzielung von Wettbewerbsvorteilen (Wirt-
schaftsspionage) — wie bei der Auftragserfiillung durch den BND insgesamt — auch bei der Ausland-Ausland-
Fernmeldeaufklarung unzulissig ist.

Zu Absatz 6

Die Speicherdauer fiir die erhobenen Verkehrsdaten betrdgt hochstens sechs Monate. Eine ldngere Speicherung
setzt eine Priifung im Einzelfall voraus, ob die weitere Speicherung nach § 19 Absatz 1 BNDG-E (bislang § 4
BNDG) fiir die Erfiillung der Aufgaben des BND erforderlich ist. Die §§ 19 und 20 BNDG-E (bislang § 5 BNDG)
finden nur dann Anwendung. Absatz 6 Satz 1 ist insofern lex specialis zu den §§ 19 und 20 BNDG-E. Die sechs-
monatige Speicherfrist dient insbesondere der friihzeitigen Erkennung neuer fiir den BND auftragsrelevanter Teil-
nehmer im Ausland durch eine Analyse der erhobenen Verkehrsdaten. Dariiber hinaus kdnnen beispielsweise
nach einem Terroranschlag die gespeicherten Verkehrsdaten auf mogliche Verkehre der von den Tétern genutzten,
bislang unbekannten Anschlusskennungen, gepriift werden. Auf diese Weise konnten das Umfeld der Téter oder
auch weitere Tater schnell identifiziert werden, um moglicherweise sogar Folgeanschldge rechtzeitig zu erkennen
und zu verhindern. Zudem kdnnen in den Bereichen organisierte Kriminalitét und Terrorismus auch Aufenthalts-
orte oder Reisetitigkeiten Hinweise auf auftragsrelevante Aktivititen geben. Mit der sechsmonatigen Speicher-
dauer wird ein angemessener Ausgleich der Interessen der ausldndischen Betroffenen im Ausland mit den nach-
richtendienstlichen Erfordernissen gefunden.
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Zu Absatz 7

Die Einzelheiten der Umsetzung der Ausland-Ausland-Fernmeldeaufkldrung, u. a. die BND-internen Ablaufe und
Zustindigkeiten, Priif- und Unterrichtungsvorgaben sowie technische Details der Ausland-Ausland-Fernmelde-
aufkldrung, sind in einer Dienstvorschrift zu regeln. Die Dienstvorschrift bedarf der Zustimmung des Bundes-
kanzleramtes, das das Parlamentarische Kontrollgremium unterrichtet.

Zu§7
Zu Absatz 1

Absatz 1 stellt klar, dass fiir die Verarbeitung und Nutzung der mit Mitteln der Fernmeldeaufklarung vom Ausland
aus erhobenen Daten im Inland trotz der an sich von § 1 Absatz 2 Satz 2 BNDG vorgesehenen Beschrankung des
BND-Gesetzes auf Fille von Datenerhebungen im Inland die materiellen Beschrankungen des § 6 Absatz 1 Satz 1,
Absatz 3 bis 6 BNDG-E gelten, also unabhingig vom Standort der Datenerhebung durch den BND. Eine Daten-
erhebung im Sinne von Absatz 1 liegt auch vor, wenn dem BND die Daten im Ausland durch einen Telekommu-
nikationsanbieter ausgeleitet werden. Bei der Verwendung ist mithin zu beachten, dass die Daten nur zu den in
§ 6 Absatz 1 Satz 1 BNDG-E benannten Zwecken verwendet werden diirfen. Bei der Verwendung solcher Daten
ist der Schutz von Einrichtungen der Européischen Union und 6ffentlichen Stellen ihrer Mitglieder sowie von
Unionsbiirgerinnen und Unionsbiirgern nach § 6 Absatz 3 BNDG-E, der Schutz von deutschen Staatsangehorigen,
von inlédndischen juristischen Personen sowie sich im Bundesgebiet authaltenden Personen nach § 6 Absatz 4
BNDG-E sowie das Verbot der Wirtschaftsspionage nach § 6 Absatz 5 BNDG-E zu beachten. Ferner gelten die
Regelungen des § 6 Absatz 6 BNDG-E zur Speicherdauer fiir Verkehrsdaten entsprechend.

Zu Absatz 2

Mit Absatz 2 wird der sogenannte Ringtausch ausgeschlossen. Erfolgt die Datenerhebung fiir den BND zum Bei-
spiel im Rahmen einer Kooperation durch eine ausldandische dffentliche Stelle im Ausland, diirfen Suchbegriffe
zu Unionsbiirgerinnen und Unionsbiirgern, Einrichtungen der Européischen Union oder von dffentlichen Stellen
ihrer Mitgliedstaaten nur dann verwendet werden, wenn die Voraussetzungen des § 6 Absatz 3 BNDG-E vorlie-
gen. Eine Umgehung des Schutzes flir europidische Stellen und Unionsbiirger ist ausgeschlossen.

Zu § 8

§ 8 regelt die Pflichten der Anbieter von Telekommunikationsdiensten. Diese sind parallel zu dem Verfahren bei
MaBnahmen nach dem Artikel 10-Gesetz ausgestaltet.

Zu Absatz 1

Anbieter von Telekommunikationsdiensten sind verpflichtet, an der Durchfiihrung der Ausland-Ausland-Fern-
meldeaufklirung mitzuwirken. Die hierfiir erforderlichen Mitwirkungspflichten werden in Absatz 1 bestimmt:
Sie haben auf Anordnung des BND Auskunft iiber die niheren Umstdnde der Telekommunikation zu erteilen,
Sendungen sind dem BND auszuhindigen sowie die Uberwachung und Aufzeichnung zu erméglichen. Die Pflich-
ten der Anbieter von Telekommunikationsdiensten sind im Ndheren im Telekommunikationsgesetz und in der
Telekommunikations-Uberwachungsverordnung geregelt.

Zu Absatz 2

Verpflichtete Anbieter von Telekommunikationsdiensten haben die erforderlichen Geheimschutzvorkehrungen
zu treffen. Dazu gehort u. a., dass die hiermit betrauten Mitarbeiterinnen und Mitarbeiter einer Sicherheitsiiber-
priifung unterzogen werden miissen und sie iiber die Mitteilungsverbote nach § 17 BNDG-E sowie die Folgen
eines VerstoBes nach § 34 BNDG-E zu belehren sind. Dariiber hinaus sind alle Geheimschutzma3nahmen nach
der Verschlusssachenanweisung des Bundesministeriums des Innern zu treffen.

Zu Absatz 3

Absatz 3 regelt die Durchfithrung der Sicherheitsiiberpriifung. Diese richtet sich nach dem Sicherheitsiiberprii-
fungsgesetz.



Drucksache 18/9041 —26— Deutscher Bundestag — 18. Wahlperiode

Zu §H9
Zu Absatz 1

Der Antrag zur Durchfiihrung der Ausland-Ausland-Fernmeldeaufklarung ist durch die Prisidentin oder den Pri-
sidenten des BND oder eine Vertreterin oder einen Vertreter zu stellen. Die Présidentin oder der Prisident des
BND kann mithin die Antragsbefugnis auch dauerhaft auf einen von ihr oder ihm bestimmte Vertreterin oder
bestimmten Vertreter delegieren.

Fiir die Beantragung gilt das Schriftformerfordernis und die anzuordnenden Telekommunikationsnetze sind zu
benennen. Zur Ermoglichung einer Priifung der Antriage ist der Grund der beantragten Malinahme darzustellen.
Haufig leiten Telekommunikationsdienstleister Verkehre dynamisch auf ihren Strecken. Um diesen dynamischen
Leitweglenkungen folgen zu kdnnen, kann es erforderlich sein, auch iibergeordnete Telekommunikationsnetze
anordnen zu kénnen. Dadurch kann der BND wechselnde Anteile aus diesen angeordneten Telekommunikations-
netzen fiir die Erhebung nutzen. Sofern fiir die Durchfithrung der Mainahme die Mitwirkung des Telekommuni-
kationsdienstleisters erforderlich ist (zum Beispiel Kabelverkehre), ist der zu verpflichtende Telekommunikati-
onsdienstleister in der Anordnung sowie das angeordnete Telekommunikationsnetz zu benennen. Eine Kapazi-
tatsbeschrankung ist — anders als im Artikel 10-Gesetz — nicht erforderlich. Der BND kann bereits aus tatséchli-
chen Griinden nur einen sehr geringen Anteil der weltweiten Telekommunikation erfassen. Einer Kapazititsbe-
schrinkung, die eine flichendeckende Uberwachung ausschlieBen soll, bedarf es daher nicht.

Zu Absatz 2

Zusitzlich zu der Anordnung der Telekommunikationsnetze nach Absatz 1 in Verbindung mit § 6 Absatz 1
BNDG-E bedarf die Bestimmung der Suchbegriffe in den in Absatz 2 benannten Fillen einer Anordnung durch
die Présidentin oder den Présidenten des BND oder einer Vertreterin oder einen Vertreter.

Die Steuerung von Suchbegriffen von Einrichtungen der Européischen Union sowie ihrer Mitgliedstaaten bedarf
danach immer einer entsprechenden Anordnung. Die Nutzung von Suchbegriffen, die Unionsbiirgerinnen und
Unionsbiirger zugeordnet sind, bedarf nur dann einer Anordnung durch die Présidentin oder den Présidenten des
BND oder eciner Vertreterin oder einen Vertreter, wenn ein Fall des § 6 Absatz 3 Satz 1 Nummer 2 BNDG-E
vorliegt. Danach diirfen Suchbegriffe verwendet werden, wenn bestimmte Informationen (Gefahren fiir die innere
und duBere Sicherheit Deutschlands, fiir die Handlungsfahigkeit Deutschlands und sonstige Erkenntnisse von au-
Ben- und sicherheitspolitischer Bedeutung) gewonnen werden sollen und soweit ausschlielich Daten {iber Vor-
génge in Drittstaaten gesammelt werden sollen, die von besonderer Relevanz fiir die Sicherheit der Bundesrepub-
lik Deutschland sind.

Zu Absatz 3

Die Anordnung sowohl der Telekommunikationsnetze nach § 6 Absatz 1 BNDG-E als auch der Suchbegriffe nach
§ 6 Absatz 3 BNDG-E ist auf hochstens neun Monate zu befristen. Beide Arten der Anordnung kénnen — gege-
benenfalls mehrfach — verldngert werden. Die Anordnungsfahigkeit ist bei einer beantragten Verldngerung stets
erneut zu priifen.

Zu Absatz 4

Absatz 4 enthilt eine Verpflichtung zur Unterrichtung des Unabhéngigen Gremiums durch das Bundeskanzleramt
iiber die von ihm angeordneten Mallnahmen nach § 6 Absatz 1 BNDG-E vor deren Vollzug. Die Moglichkeit des
Vollzugs der Anordnung einer Maflnahme schon vor der Unterrichtung des Unabhingigen Gremiums ist vorge-
sehen, wenn die Gefahr besteht, dass das Ziel der MaBBnahme durch die Verzdgerung aufgrund des zusétzlichen
Verfahrens ansonsten vereitelt oder wesentlich erschwert wird. Um der Bundesregierung beispielsweise bei Ent-
fithrungsfallen im Ausland, bei denen Kommunikation erhoben werden soll, die nicht dem Artikel 10-Gesetz un-
terfallt, oder in anderen Ausnahmesituationen unverziiglich Informationen iiber neue krisenhafte Entwicklungen
zur Verfiigung stellen zu konnen, miissen die strategischen Beschaffungsmoglichkeiten des BND kurzfristig an-
gepasst werden konnen. Das Unabhingige Gremium ist in diesem Fall spitestens im Rahmen der néchsten Sitzung
zu unterrichten.
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Zu Absatz 5

Nach Absatz 5 ist das Unabhédngige Gremium {iber Anordnungen der Behdrdenleiterin oder des Behordenleiters
oder ihrer oder seiner Vertretung zur Bestimmung von Suchbegriffen zu unterrichten soweit sich diese auf Ein-
richtungen der Europdischen Union oder auf 6ffentliche Stellen ihrer Mitgliedstaaten beziehen. Die sonstigen
Suchbegriffe kann das Unabhéngige Gremium stichprobenartig auf die Einhaltung der Vorgaben des § 6 Absatz 3
BNDG-E hin iiberpriifen. Bei der Priifung kann das Unabhéngige Gremium beispielsweise eine Erlduterung zu
ausgewdhlten Suchbegriffen verlangen. Die Kontrollrechte des Parlamentarischen Kontrollgremiums bleiben un-
bertihrt.

Zu§10

§ 10 regelt Loschpflichten und Kennzeichnungspflichten. Mit den Loschpflichten wird beriicksichtigt, dass be-
sonders geschiitzte Personen zum Teil nicht bereits zum Zeitpunkt der Erhebung des Verkehrs oder unverziiglich
nach Erhebung erkannt werden konnen. Sobald dem BND hinreichende Hinweise vorliegen, dass ein Verkehr
einem besonderen Schutz unterliegt, ist dieser zu 16schen bzw. zu sperren, sofern die gesetzlichen Vorgaben fiir
die Erfassung solcher Verkehre nicht erfiillt sind.

Zu Absatz 1

Die Kennzeichnung der nach § 6 Absatz 1 BNDG-E erhobenen Daten dient insbesondere der Wahrung der Un-
terrichtungspflichten. Dies wird durch eine Implementierung in den Erfassungssystemen gewéhrleistet. Die Kenn-
zeichnungspflicht beschrinkt sich auf die erhobenen Verkehre. Wird eine Einzelinformation aus einem Verkehr
zum Beispiel flir einen Bericht des BND genutzt, so unterliegt der Bericht keiner Kennzeichnungspflicht.

Zu Absatz 2

Sofern eine Anordnung nach § 9 Absatz 5 Satz 2 BNDG-E durch das Unabhéngige Gremium aufgehoben wird,
sind die aufgrund der Anordnung bereits erhobenen Verkehre unverziiglich zu 16schen. Fiir die Berichtigung,
Sperrung und Loschung von Daten gilt im Ubrigen § 20 BNDG-E (bislang § 5 BNDG).

Zu Absatz 3

Wird nach Erhebung eines Verkehrs erkannt, dass der Suchbegriff, der zu der Erhebung des Verkehrs gefiihrt hat,
einer Einrichtung der Européischen Union, einer 6ffentlichen Stelle eines Mitgliedstaates oder einer Unionsbiir-
gerin oder einem Unionsbiirger zugeordnet ist, so sind die Verkehre zu 16schen, die aufgrund dieses Suchbegriffs
erhoben wurden. Die Loschung muss unverziiglich erfolgen. Eine Loschung unterbleibt, wenn die materiellen
Voraussetzungen fiir eine gezielte Erfassung des Verkehrs nach § 6 Absatz 3 BNDG-E vorliegen.

Zu Absatz 4

Werden durch die Ausland-Ausland-Fernmeldeaufklédrung Verkehre erhoben, an denen eine deutsche Staatsange-
horige oder ein deutscher Staatsangehoriger, eine inlédndische juristische Person oder eine sich im Bundesgebiet
aufhaltende Person beteiligt ist, und wird dieser Verkehr nicht unverziiglich gelscht, ist dies der betroffenen
Person grundsétzlich mitzuteilen. Eine Mitteilung kommt jedoch nur in Betracht, wenn ausgeschlossen ist, dass
der Zweck der MaBnahme (zum Beispiel Aufkldrung eines bestimmten Terrornetzwerks) hierdurch gefahrdet wird
und kein iibergreifender Nachteil fiir das Wohl des Bundes oder eines Landes absehbar ist (zum Beispiel wenn
durch die Mitteilung besondere Aufklarungsfahigkeiten des BND bekannt wiirden). Die Zustdndigkeit in diesen
Mitteilungsfallen liegt wie der bisherigen Praxis entsprechend bei der G10-Kommission. Sofern die Mitteilung
nicht innerhalb von zwo6lf Monaten nach dem Datum der Erhebung erfolgt, entscheidet die G10-Kommission iiber
die weitere Zuriickstellung der Mitteilung. Auch die Entscheidung liber die endgiiltige Nichtmitteilung obliegt
der G10-Kommission. Die Entscheidung tiber die endgiiltige Nichtmitteilung darf erst fiinf Jahre nach Erhebung
des Verkehrs erfolgen und die Voraussetzungen fiir die Mitteilungen miissen mit an Sicherheit grenzender Wahr-
scheinlichkeit auch in Zukunft nicht eintreten. Solange die Daten noch fiir eine Mitteilung oder eine gerichtliche
Uberpriifung der Erhebung erforderlich sind, darf keine Loschung erfolgen. Die Loschung erfolgt daher erst nach
einer endgiiltigen Nichtmitteilung oder — bei Mitteilung — nach Ablauf der Rechtsmittelfrist. Die Daten werden
gesperrt, um eine weitere Nutzung der Daten durch den BND auszuschlie3en.
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Zu Absatz 5

Werden durch die Ausland-Ausland-Fernmeldeaufklarung (ungezielt) Informationen erhoben, die zur Erzielung
von Wettbewerbsvorteilen geeignet wéren (entgegen § 6 Absatz 5 BNDG-E), diirfen diese durch den BND nicht
genutzt werden und sind unverziiglich zu 16schen.

Zu Absatz 6

Die Loschungen nach den Absétzen 2 bis 5 sind zu protokollieren. Die Protokolldaten diirfen ausschlieSlich zur
Datenschutzkontrolle durch den oder die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) bzw. den behordlichen Datenschutz des BND verwendet werden und sind bis zum Ablauf des zweiten auf
die Protokollierung folgenden Jahres aufzubewahren und danach unverziiglich zu 16schen. Durch diese Pflicht
zur Aufbewahrung der Protokolldaten wird eine angemessene Datenschutzkontrolle sichergestellt.

Zu§ 11

Die Vorschrift regelt den Schutz des Kernbereichs privater Lebensgestaltung im Rahmen der Ausland-Ausland-
Fernmeldeaufkldrung. Die Vorschrift sieht ebenso wie andere Regelungen (vgl. etwa § 100a Absatz 4 der Straf-
prozessordnung sowie § Sa G10) zum Kernbereichsschutz im Bereich der Telekommunikationsiiberwachung ein
zweistufiges Schutzkonzept vor, um den Betroffenen vor Eingriffen in den absolut geschiitzten Kernbereich pri-
vater Lebensgestaltung zu bewahren. Auf Ebene der Datenerhebung bestimmt Satz 1, dass eine zielgerichtete
Erhebung kernbereichsrelevanter Daten zu unterbleiben hat. Eine MaBnahme der strategischen Fernmeldeaufkla-
rung ist danach unzuldssig, sofern tatsédchliche Anhaltspunkte fiir die Annahme vorliegen, dass durch die Mali3-
nahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden. Kommt es dennoch
zur Erhebung kernbereichsrelevanter Daten, schreibt Satz 2 ein umfassendes Verwertungsverbot, ein unverziigli-
ches Loschungsgebot sowie eine entsprechende Pflicht zur Protokollierung der Léschung vor.

Zu§ 12

Im Rahmen der Eignungspriifung wird der Datenstrom durch den BND auf zwei Kriterien hin gepriift: Zum einen
wird der Datenstrom genutzt, um neue Suchbegriffe fiir die Ausland-Ausland-Fernmeldeaufklarung zu generie-
ren. Durch die Sichtung des Datenstroms konnen zum Beispiel neue Kommunikationsmittel erkannt werden, die
zur Generierung neuer Suchbegriffe genutzt werden konnen. Wiirde ausschlieBlich der bereits selektierte Daten-
strom durch den BND betrachtet, wiirden die Erfassungsmdglichkeiten des BND massiv eingeschrankt werden.
Der Datenstrom wird zum anderen daraufhin gepriift, ob sich bestimmte Strecken fiir die Ausland-Ausland-Fern-
meldeaufkldrung eignen.

Zu Absatz 1

In Absatz 1 wird festgelegt, zu welchen Zwecken die Eignungspriifung erfolgen darf. Bei der Eignungspriifung
werden aus Telekommunikationsnetzen ohne Einsatz von Suchbegriffen Daten erhoben, um geeignete Suchbe-
griffe oder geeignete Telekommunikationsnetze fiir MaBnahmen der Ausland-Ausland-Fernmeldeaufklarung zu
bestimmen.

Zu Absatz 2

Die Eignungspriifung muss vorab durch die Prisidentin oder den Prisidenten des BND oder ihrer oder seiner
Vertretung angeordnet werden. Voraussetzung der Anordnung ist, dass tatsdchliche Anhaltspunkte dafiir vorlie-
gen, dass in dem jeweiligen Telekommunikationsnetz Daten {ibertragen werden, die fiir die Auftragserfiillung des
BND relevant sind. Sofern fiir die Eignungspriifung die Mitwirkung eines Anbieters eines Telekommunikations-
dienstes erforderlich ist, bedarf es der Anordnung durch das Bundeskanzleramt. Es wird auf die entsprechenden
Regelungen fiir das Anordnungsverfahren verwiesen.

Zu Absatz 3

Absatz 3 regelt die Zweckbindung fiir die erhobenen personenbezogenen Daten. Eine anderweitige Nutzung als
in Absatz 1 benannt, ist nur in Ausnahmefillen zuléssig.

Der Kernbereichsschutz wird durch einen Verweis auf eine Regelung im BSI-Gesetz sichergestellt. Danach gilt
auch fiir Daten, die im Rahmen der Eignungspriifung erhoben wurden, entsprechend § 5 Absatz 7 Satz 2 bis 8
BSI-Gesetz:
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»Soweit moglich, ist technisch sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betref-
fen, nicht erhoben werden. Werden aufgrund der Mallnahmen der Absitze 1 bis 3 Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung oder Daten im Sinne des § 3 Absatz 9 des Bundesdatenschutzgesetzes erlangt,
diirfen diese nicht verwendet werden. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung sind unver-
ziiglich zu 16schen. Dies gilt auch in Zweifelsfillen. Die Tatsache ihrer Erlangung und Loschung ist zu dokumen-
tieren. Die Dokumentation darf ausschlielich fiir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist zu
16schen, wenn sie fiir diese Zwecke nicht mehr erforderlich ist, spétestens jedoch am Ende des Kalenderjahres,
das dem Jahr der Dokumentation folgt.*

Eine Speicherung der erhobenen personenbezogenen Daten ist im Rahmen der Eignungspriifung zuléssig, die
Speicherdauer wird in Absatz 4 geregelt. Die Auswertung der erhobenen Daten hat unverziiglich zu erfolgen.

Zu Absatz 4

Absatz 4 legt die Speicherdauer fiir die personenbezogenen Daten fest, die im Rahmen der Eignungspriifung er-
hoben wurden. Soweit die personenbezogenen Daten fiir die Bestimmung geeigneter Suchbegriffe ausgewertet
werden sollen, diirfen diese fiir zwei Wochen gespeichert werden. Dienen die personenbezogenen Daten zur Be-
stimmung geeigneter Telekommunikationsnetze, darf die Speicherung fiir hdchstens vier Wochen erfolgen. Fiir
die Loschung der personenbezogenen Daten gelten die bereits in § 10 Absatz 6 BNDG-E geregelten Protokollie-
rungspflichten.

Zu Absatz 5

Absatz 5 ermdglicht eine zweckéndernde Nutzung von Daten fiir den Fall, dass tatsdchliche Anhaltspunkte dafiir
vorliegen, dass hierdurch eine erhebliche Gefahr fiir Leib, Leben oder Freiheit einer Person oder fiir die Sicherheit
Deutschlands abgewendet werden kann.

Zu Absatz 6

Eine Eignungspriifung darf auch bei Telekommunikationsnetzen erfolgen, die bereits durch das Bundeskanzler-
amt angeordnet wurden. Das heif3t auch hier konnen Inhaltsdaten ausnahmsweise und streng zweckgebunden ohne
den Einsatz von Suchbegriffen verwendet werden.

Zu§13

Der BND ist zur Erfiillung seines Auftrags nach § 1 Absatz 2 Satz 1 BNDG auf die Kooperation mit ausldndischen
Nachrichtendiensten angewiesen. Insbesondere auch infolge der deutschen Mitgliedschaft in der EU und der
NATO hat die Bundesrepublik Deutschland eine Verantwortung, sicherheitspolitisch relevante Informationen ins-
besondere mit anderen EU-Partnern oder NATO-Mitgliedstaaten zeitnah zu teilen. Nicht zuletzt aufgrund von
beschrankten personellen und finanziellen Ressourcen ist ein Datenaustausch zur gemeinsamen Erkennung von
Gefahren fiir die Bundesrepublik Deutschland von groBer Bedeutung. Dies gilt insbesondere auch im Bereich der
Ausland-Ausland-Fernmeldeaufklarung. Die immer stirkere Vernetzung der Welt mit dem dieser Entwicklung
innewohnenden stark steigenden Kommunikationsaufkommen stellt die Fernmeldeaufkldrung vor erhebliche Her-
ausforderungen. Angesichts vielfiltiger, komplexer Bedrohungen und knapper Ressourcen bietet eine Arbeitstei-
lung und Zusammenarbeit mit anderen Nachrichtendiensten erhebliche Vorteile fiir beide Seiten. Kooperationen
mit ausldndischen Nachrichtendiensten im Sinne eines ,,Burden-Sharing* sind daher unabdingbar. § 13 BNDG-E
trifft fiir die Kooperation auf dem Gebiet der Ausland-Ausland-Fernmeldeaufklarung mit auslandischen 6ffentli-
chen Stellen spezielle Regelungen und geht insoweit den §§ 6 ff. BNDG-E vor.

Diese Kooperationen sind nur unter den normierten Voraussetzungen statthaft. Eine Umgehung dieser Vorschrif-
ten (sogenannter Ringtausch) ist unzuléssig.

Zu Absatz 1

Der BND darf Daten erheben und mit auslédndischen 6ffentlichen Stellen, die mit nachrichtendienstlichen Aufga-
ben betraut sind, austauschen, um seine Aufgaben auf dem Gebiet der Ausland-Ausland-Fernmeldeaufklérung zu
erfilllen. Ein Austausch ist auch dann gegeben, wenn eine Gegenseitigkeit der Leistungen in anderer Form sicher-
gestellt wird.
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Zu Absatz 2

Absatz 2 regelt, unter welchen Voraussetzungen Kooperationen auf dem Gebiet der Ausland-Ausland-Fernmel-
deaufklarung im Sinne des § 6 BNDG-E zulissig sind. Demnach miissen Kooperationen den in § 6 Absatz 1
Nummer 1 bis 3 BNDG-E genannten Zielen dienen und die mit der Kooperation angestrebte Aufgabenerfiillung
muss fiir den BND ohne eine solche Kooperation wesentlich erschwert oder unmdglich sein.

Zu Absatz 3

Die Art und Weise der Durchfiihrung einer solchen Kooperation mit ausldndischen &ffentlichen Stellen ist vorab
detailliert niederzulegen. Die Absichtserkldrung muss schriftlich erfolgen und u. a. Kooperationsziele und -inhalte
bezeichnen. Dariiber hinaus muss sie die Bereitschaft der Kooperationspartner enthalten, die Daten nur zu dem
festgelegten Zweck zu verwenden und sie auf Aufforderung des BND zu 16schen, sollte der BND im Nachhinein
feststellen, dass die Ubermittlung unzulissig war. Der BND muss sich zudem das Recht vorbehalten, um Auskunft
iiber die tatsdchliche Verwendung der Daten zu bitten, um die Einhaltung der Kooperationsziele iiberpriifen zu
konnen.

Zu Absatz 4

Die in der Absichtserkldarung niederzulegenden Ziele und Inhalte der Kooperation miissen auf die Gewinnung
bestimmter Informationen gerichtet sein, diese werden in Absatz 4 genannt.

Zu Absatz 5

Die Absichtserkldrung iiber eine Kooperation mit Mitgliedstaaten der EU, des Europédischen Wirtschaftsraumes
oder der NATO bedarf der Zustimmung des Bundeskanzleramtes. Fiir Kooperationen mit sonstigen Staaten bedarf
die Absichtserkldrung als zusétzliche formale Hiirde der Zustimmung der Chefin oder des Chefs des Bundeskanz-
leramtes. Das Parlamentarische Kontrollgremium wird {iber den Abschluss einer Absichtserklarung unterrichtet.

Zu § 14

Wihrend § 13 BNDG-E die Voraussetzungen der Kooperationen im Rahmen der Ausland-Ausland-Fernmelde-
aufklarung als solche regelt, werden in § 14 die Voraussetzungen der Erhebung von Informationen im Rahmen
einer Kooperation festgelegt.

Zu Absatz 1

Die Informationen sind zur Erreichung der schriftlich niedergelegten Kooperationsziele zu erheben. Weiterhin
diirfen bei der Erhebung von Inhaltsdaten nur solche Suchbegriffe verwendet werden, die zur Erreichung der in
der schriftlich niedergelegten Kooperationsziele und -inhalte geeignet sind. Zudem muss die Erhebung der jewei-
ligen Information in Einklang mit den auen- und sicherheitspolitischen Interessen der Bundesrepublik Deutsch-
land stehen. Hierbei ist zu beriicksichtigen, dass die Geeignetheit eines Suchbegriffs im Rahmen der Kooperation
auch dann gegeben sein kann, wenn nur einer der Kooperationspartner den Suchbegriff benennt.

Zu Absatz 2

Absatz 2 verweist auf die entsprechend geltenden Vorschriften. Die fiir die Kooperation zu nutzenden Telekom-
munikationsnetze miissen durch das Bundeskanzleramt angeordnet werden. Die Vorgaben fiir das Anordnungs-
verfahren gelten entsprechend. Dariiber hinaus gilt auch der besondere Schutz von Einrichtungen der Européi-
schen Union, offentliche Stellen ihrer Mitgliedstaaten und Unionsbiirgerinnen und Unionsbiirger. Deutsche
Staatsangehorige, inldndische juristische Personen oder sich im Bundesgebiet aufhaltende Personen werden um-
fassend geschiitzt. U.a. miissen technische Vorkehrungen getroffen werden, dass es bei Kooperationen zu keinen
Eingriffen in Artikel 10 GG kommt. Wirtschaftsspionage ist auch im Rahmen von Kooperationen unzuldssig.

Zu Absatz 3

Absatz 3 stellt klar, dass die Datenerfassung nur durch den BND und nicht durch den jeweiligen Kooperations-
partner erfolgt. Damit wird ausgeschlossen, dass der Kooperationspartner vom deutschen Territorium aus Fern-
meldeaufkldrung durchfiihrt.
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Zu § 15
Zu Absatz 1

Die im Rahmen der Kooperation erhobenen Daten konnen dem Kooperationspartner auch automatisiert zur Ver-
fligung gestellt werden. In Absatz 1 wird fiir Kooperationen eine ergéinzende Ubermittlungsmoglichkeit geregelt.
Das Artikel 10-Gesetz bleibt auch bei Kooperationen unberiihrt, die erhobenen Daten sind daher vor Weiterlei-
tung automatisiert in einem mehrstufigen Verfahren zu priifen, um u. a. nach G10 geschiitzte Daten zu erkennen.
Auch gezielt gesteuerte Verkehre von Unionsbiirgerinnen und Unionsbiirgern, Einrichtungen der EU und 6ffent-
lichen Stellen ihrer Mitgliedstaaten sowie Daten, deren Ubermittlung nationalen Interessen Deutschlands entge-
genstehen wiirde, sind automatisiert auszufiltern. Weiterhin muss die sofortige Ubermittlung erforderlich sein,
um die vereinbarten Kooperationsziele zu erreichen.

Zu Absatz 2
Die Ubermittlung der Daten ist zu protokollieren. Die Protokollierung dient der datenschutzrechtlichen Kontrolle.
Zu Absatz 3

Der BND ist gehalten, die erhobenen und automatisiert weitergegebenen Daten stichprobenartig zu sichten, um
erkennen zu konnen, ob dem Kooperationspartner ungeachtet der vorgenannten mehrstufigen Priifung unbeab-
sichtigt Daten von Einrichtungen der Europdischen Union, von 6ffentlichen Stellen ihrer Mitgliedstaaten oder
Unionsbiirger sowie nach G10 geschiitzte Daten und kernbereichsrelevante Daten automatisiert zur Verfliigung
gestellt wurden. Sofern dies der Fall sein sollte, wéare der BND verpflichtet, die auslidndische 6ffentliche Stelle
zur Loschung dieser Daten aufzufordern. Diese muss sich vorab in der Absichtserkldrung nach § 13 BNDG-E
bereit erklart haben, der Loschaufforderung umgehend nachzukommen.

Zu Absatz 4

Die auf Grundlage von Suchbegriffen des Kooperationspartners erhobenen Daten werden fiir hochstens zwei Wo-
chen gespeichert. Wahrend dieser zweiwdchigen Speicherung hat die stichprobenartige Priifung der Daten nach
Absatz 3 zu erfolgen. Dariiber hinaus ist die Speicherung auch aus technischen Griinden erforderlich. Gibt es
beispielsweise bei der Ubermittlung technische Schwierigkeiten, konnten die Daten erneut iibermittelt werden.
Eine ldngere Speicherfrist gilt, wenn die Erforderlichkeit der weiteren Speicherung, Nutzung oder Verdnderung
nach § 19 Absatz 1 BNDG-E (bislang § 4 Absatz 1 BNDG) festgestellt wurde. Bei Daten, die aufgrund von Such-
begriffen des BND erhoben wurden, gelten die §§ 19 und 20 BNDG-E (bislang §§ 4 und 5 BNDG). Die Einzel-
heiten der stichprobenartigen Priifung sind in der Dienstvorschrift zu regeln.

Zu§ 16

Fiir die Kontrolle von Malinahmen der Ausland-Ausland-Fernmeldeaufklidrung sowie auch die in § 9 Absatz 4
BNDG-E vorgesehene Vorab-Zustimmung zu den Mafinahmen der Ausland-Ausland-Fernmeldeaufklarung ist
das Unabhingige Gremium zustidndig.

Zu Absatz 1

Das Unabhéngige Gremium setzt sich zusammen aus
1. einer Vorsitzenden oder einem Vorsitzenden,

2. zwei Beisitzerinnen oder Beisitzern sowie

3. drei stellvertretenden Mitgliedern.

Die Mitglieder des Unabhangigen Gremiums sowie die stellvertretenden Mitglieder des Unabhéngigen Gremiums
sind in ihrer Amtsfiihrung unabhéingig und Weisungen nicht unterworfen. Vorsitzende oder Vorsitzender und eine
Beisitzerin oder ein Beisitzer sind Richterinnen am Bundesgerichtshof oder Richter am Bundesgerichtshof. Dabei
soll es sich um Richterinnen und Richter mit Erfahrung in Strafsachen handeln. Die weitere Beisitzerin oder der
weitere Beisitzer ist eine Bundesanwiltin beim Bundesgerichtshof oder ein Bundesanwalt beim Bundesgerichts-
hof. Zwei stellvertretende Mitglieder sind Richterinnen am Bundesgerichtshof und Richter am Bundesgerichtshof,
ein stellvertretendes Mitglied ist eine Bundesanwiltin beim Bundesgerichtshof oder ein Bundesanwalt beim Bun-
desgerichtshof.
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Zu Absatz 2
Das Bundeskabinett beruft fiir die Dauer von sechs Jahren

1. auf Vorschlag der Prisidentin oder des Présidenten des Bundesgerichtshofs: die Mitglieder des Unabhingi-
gen Gremiums, die Richterinnen am Bundesgerichtshofs oder Richter am Bundesgerichtshofs sind, ein-
schlieBlich deren Stellvertretung, und

2. auf Vorschlag der Generalbundesanwiltin oder des Generalbundesanwalts: das Mitglied des Unabhingigen
Gremiums, das Bundesanwiltin beim Bundesgerichtshof oder Bundesanwalt beim Bundesgerichtshof ist,
einschlieBlich dessen Stellvertretung.

Aufgrund des Vorschlagsrechts der Présidentin oder des Préasidenten des Bundesgerichtshofs bzw. der General-
bundesanwiltin oder des Generalbundesanwalts ist eine hinreichende Unabhéngigkeit im Rahmen des Beset-
zungsverfahrens sichergestellt.

Zu Absatz 3

Dem Unabhingigen Gremium ist die fiir die Erfiillung seiner Aufgaben notwendige Personal- und Sachausstat-
tung zur Verfligung zu stellen. Die Geschéftsstelle wird beim Bundesgerichtshof eingerichtet.

Zu Absatz 4

Das Unabhéngige Gremium tritt mindestens alle drei Monate zusammen. Beschlussfahig ist das Unabhéngige
Gremium, wenn drei Mitglieder anwesend sind. Das Unabhéngige Gremium entscheidet mit der Mehrheit der
Stimmen. Ist eines oder sind mehrere der Mitglieder verhindert, nehmen die jeweiligen Stellvertreterinnen und
Stellvertreter an der Sitzung teil. Das Unabhingige Gremium gibt sich eine Geschéftsordnung.

Zu Absatz 5

Die Beratungen des Unabhingigen Gremiums sind geheim. Die Mitglieder und die stellvertretenden Mitglieder
des Unabhéngigen Gremiums sowie die Mitarbeiterinnen und Mitarbeiter der Geschéftsstelle sind zur Geheim-
haltung der Angelegenheiten verpflichtet, die ihnen bei oder bei Gelegenheit ihrer Tétigkeit in dem Gremium
bekannt geworden sind. Dies gilt auch fiir die Zeit nach ihrem Ausscheiden aus dem Unabhéngigen Gremium.
Zur Sicherung der Geheimschutzbelange ist fiir Mitarbeiterinnen und Mitarbeiter der Geschéftsstelle eine erwei-
terte Sicherheitsiiberpriifung vorgesehen.

Zu Absatz 6

Das Unabhéngige Gremium berichtet mindestens einmal im halben Jahr in abstrakter Form dem Parlamentari-
schen Kontrollgremium iiber seine Tétigkeit. Die Belange des Geheimschutzes sind zu wahren.

Zn § 17

Mit § 17 werden die fiir die Anbieter von Telekommunikationsdiensten geltenden Mitteilungsverbote geregelt.
Diese Regelung entspricht derjenigen im Artikel 10-Gesetz.

Zu§ 18

Die Vorschrift regelt die Entschadigung der in Anspruch genommenen Anbieter von Telekommunikationsdiens-
ten. Die Kosten werden nicht pauschal erstattet, sondern die tatsichlich entstandenen Kosten miissen durch die
Verpflichteten nachgewiesen werden und werden sodann ersetzt.

Zu Nummer 5 (Uberschrift)

Das BND-Gesetz wird zum Zwecke der Ubersichtlichkeit in siecben Abschnitte eingeteilt.

Zu den Nummern 6 und 7 (§§ 19 bis 22)

Die Anderungen erfolgen im Hinblick auf die Umnummerierung der Paragraphen des BND-Gesetzes.
Zu Nummer 8 (Uberschrift)

Das BND-Gesetz wird zum Zwecke der Ubersichtlichkeit in siecben Abschnitte eingeteilt.
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Zu Nummer 9 (§ 23)

Die Anderung erfolgt im Hinblick auf die Umnummerierung der Paragraphen des BND-Gesetzes.
Zu Nummer 10 (§ 24)

Die Anderung erfolgt im Hinblick auf die Umnummerierung der Paragraphen des BND-Gesetzes.
Zu Nummer 11 (§ 25)

Zu Buchstabe a

Mit Buchstabe a wird aufgrund der Einfiigung der §§ 26 ff. BNDG-E die Uberschrift von § 25 (bislang § 9a
BNDG) prizisiert.

Zu Buchstabe b

Die Anderung ist eine Folgeanpassung zu vorhergehenden Gesetzesinderungen. Die in fritheren Gesetzgebungs-
verfahren vorgenommenen Erginzungen von § 5 Absatz 1 Satz 3 G10 um die Nummern 7 und 8 wurden verse-
hentlich in § 9a Absatz 1 Satz 2 Nummer 2 BNDG nicht nachgezeichnet.

Zu den Buchstaben ¢ und d

Die Anderungen erfolgen im Hinblick auf die Umnummerierung der Paragraphen des BND-Gesetzes.
Zu Nummer 12 (§§ 26 bis 30)

Zu § 26

Mit § 26 BNDG-E wird eine spezielle Rechtsgrundlage geschaffen fiir die Errichtung von gemeinsamen Dateien
unter Federfiihrung des BND mit ausldndischen 6ffentlichen Stellen, die mit nachrichtendienstlichen Aufgaben
betraut sind, sowie die Beteiligung des BND an von auslidndischen 6ffentlichen Stellen errichteten gemeinsamen
Dateien.

Der BND ist fiir die Erfiillung seiner Aufgaben nach § 1 Absatz 2 BNDG in besonderem MalBe auf die Zusam-
menarbeit mit auslidndischen Nachrichtendiensten und 6ffentlichen Stellen, die nachrichtendienstliche Aufgaben
wahrnehmen, angewiesen. Nicht nur mit Partnerdiensten in EU und NATO, sondern auch mit regional weiter
entfernten Partnern besteht angesichts zunehmend iiberregionaler Bedrohungen und des globalen Auftrags des
BND ein besonderes Bediirfnis fiir eine Zusammenarbeit und hieraus folgend die Notwendigkeit, Fahigkeiten zu
biindeln und relevante Informationen zeitnah mit einzelnen oder einer Gruppe ausgewéhlter Nachrichtendienste
zu teilen.

Hierzu ist es erforderlich, gemeinsame Dateien einzurichten oder sich an bestehenden Dateien zu beteiligen, um
auf diese Weise nachrichtendienstliche Informationen und Erkenntnisse zielgerichtet austauschen und gemeinsam
auswerten zu konnen.

Zu Absatz 1

Absatz 1 regelt die Zuléssigkeit der gemeinsamen Datenhaltung des BND mit auslédndischen offentlichen Stellen
zum Zwecke des Austausches und der gemeinsamen Auswertung nachrichtendienstlicher Informationen und Er-
kenntnisse. Gemeinsame Datenhaltung umfasst zum einen die Errichtung einer gemeinsamen Datei unter Feder-
fiihrung des BND. Zum anderen ist aber auch eine Beteiligung des BND an gemeinsamen Dateien einer oder
mehrerer auslidndischer offentlicher Stellen zuldssig. Die gemeinsamen Dateien, die der BND federfiihrend er-
richtet oder an denen er sich beteiligt, miissen sich auf bestimmte Gefahrenlagen (zum Beispiel Proliferationszu-
sammenhinge, bestimmte Bedrohungslagen) oder bestimmte Personenkreise (zum Beispiel Mitglieder einzelner
Terrororganisationen, terroristischer Gefdahrder) beziehen. Die Gefahrenlagen nach § 26 Absatz 1 BNDG-E sind
nicht gleichzusetzen mit den Gefahrenbereichen des § 5 Absatz 1 Satz 3 G10, sondern kénnen iiber diese hinaus-
gehen.

Zu Absatz 2

Absatz 2 regelt die grundlegenden Voraussetzungen fiir eine gemeinsame Datenhaltung.
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Die Einhaltung rechtstaatlicher Prinzipien in den teilnehmenden Staaten erfordert keinen der deutschen Rechts-
ordnung gleichartigen Schutz. Das Grundgesetz erkennt die Eigenstdndigkeit und Verschiedenartigkeit der
Rechtsordnungen an und respektiert sie grundsitzlich auch im Rahmen des Austauschs von Daten. Sichergestellt
sein muss jedoch, dass der Datenumgang durch die Partnerdienste nicht elementare Anforderungen des menschen-
rechtlichen Schutzes bzw. an die Rechtsstaatlichkeit unterlduft.

Der Austausch mit auslédndischen Nachrichtendiensten beruht auf dem Prinzip der Gegenseitigkeit. Dahinter steht
das Verstindnis, dass der Austausch von Erkenntnissen dem Aufbau eines Vertrauensverhiltnisses mit auslandi-
schen Partnern und letztlich auf diese Weise der Starkung und Verbesserung der Zusammenarbeit dient. Entschei-
dend fiir die Wahrung der Gegenseitigkeit ist nicht ein gleichwertiger Austausch in jedem Einzelfall, sondern eine
umfassende Gesamtbetrachtung im Rahmen des Prinzips ,,do ut des“, durch die sichergestellt wird, dass diese
Form der Zusammenarbeit nicht ohne jedwede Gegenleistung des Kooperationspartners erfolgt.

Zu Absatz 3

Absatz 3 sieht ein abgestuftes Zustimmungserfordernis fiir die gemeinsame Datenhaltung in Abhédngigkeit des
jeweiligen Teilnehmerkreises vor: Gemeinsame Dateien mit Partnerdiensten aus der EU, des Europdischen Wirt-
schaftsraums oder der NATO bediirfen der Zustimmung des Bundeskanzleramtes, Dateien mit anderen Partnern
erfordern die Zustimmung der Chefin oder des Chefs des Bundeskanzleramtes. Hinter dieser abgestuften formel-
len Hiirde steht die Grundiiberlegung, dass auslidndische 6ffentlichen Stellen aus EU, Européischem Wirtschafts-
raum und NATO einer gemeinsamen Wertegemeinschaft angehdren und iiber ein hohes Mall an demokratischer
Legitimitit verfiigen, woraus die Gewahrleistung geschlossen werden kann, dass die im Rahmen der gemeinsa-
men Datenhaltung iibermittelten Daten, bei denen es sich auch um personenbezogene Daten handeln kann, ver-
einbarungskonform verwendet werden.

Das Parlamentarische Kontrollgremium ist iiber jede gemeinsame Datenhaltung mit ausldndischen 6ffentlichen
Stellen zu unterrichten. Die Unterrichtung kann miindlich erfolgen. Dabei ist insbesondere die Tatsache der Zu-
sammenarbeit, die eine gemeinsame Datenhaltung vorsieht, mitzuteilen. Einzelheiten zu den konkreten Inhalten
der getroffenen Vereinbarungen zwischen dem BND und dem ausléndischen Partner miissen nicht mitgeteilt wer-
den.

Zu Absatz 4

Die Ziele der Zusammenarbeit sowie die Einzelheiten der gemeinsamen Datenhaltung und -nutzung sind gemaf
Absatz 4 vorab zwischen den teilnehmenden Staaten in einer schriftlichen Erklérung, zum Beispiel einem Memo-
randum of Understanding, niederzulegen. Die Erklarung muss insbesondere den Zweck der Datei enthalten sowie
eine Klausel, dass die Daten nur zu diesem Zweck verwendet werden diirfen und der BND sich vorbehilt, um
Auskunft tiber die vorgenommene Verwendung der iibermittelten Daten zu ersuchen.

Zu § 27

§ 27 regelt die besonderen Voraussetzungen fiir die Errichtung einer gemeinsamen Datei durch den BND in eige-
ner Federfithrung.

Zu Absatz 1

Die gemeinsame Datenhaltung mit ausldndischen 6ffentlichen Staaten muss der Erkennung und Begegnung von
Gefahren fiir die in § 5 G10 genannten Bereichen dienen. Dabei ist jedoch das Vorliegen eines in § 5 G10 gefor-
derten Inlandsbezugs nicht erforderlich. Das heif3t die Datei muss auf Informationen und Erkenntnisse zur Erken-
nung und Begegnung der folgenden Gefahren gerichtet sein:

1. eines bewaffneten Angriffs auf die Bundesrepublik Deutschland oder auf den Staat, dem die beteiligte aus-
landische offentliche Stelle angehort,

2. der Begehung internationaler terroristischer Anschlige,

3. der internationalen Verbreitung von Kriegswaffen im Sinne des Gesetzes iiber die Kontrolle von Kriegswaf-
fen sowie des unerlaubten AuBlenwirtschaftsverkehrs mit Waren, Datenverarbeitungsprogrammen und Tech-
nologien in Féllen von erheblicher Bedeutung,
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4.  der unbefugten gewerbs- oder bandenméBig organisierten Verbringung von Betdubungsmitteln in das Gebiet
der Europdischen Union oder des Landes der beteiligten auslidndischen 6ffentlichen Stelle in Fallen von er-
heblicher Bedeutung,

5. der Beeintrdachtigung der Geldwertstabilitdt im jeweiligem Wahrungsraum durch im Ausland begangene
Geldfélschungen,

6. der international organisierten Geldwische in Fillen von erheblicher Bedeutung oder

7.  des gewerbs- oder bandenmifig organisierten Einschleusens von auslidndischen Personen in das Gebiet der
Europdischen Union oder des Landes der beteiligten auslédndischen 6ffentlichen Stelle in Fallen von erheb-
licher Bedeutung oder

8.  des internationalen kriminellen, terroristischen oder staatlichen Angriffs mittels Schadprogrammen oder ver-
gleichbaren schédlich wirkenden informationstechnischen Mitteln auf die Vertraulichkeit, Integritit oder
Verfiigbarkeit von IT-Systemen in Fillen von erheblicher Bedeutung beziehen.

Zu Absatz 2

Fiir die Berichtigung, Sperrung und Léschung der Daten zu einer Person durch die teilnehmenden Stellen gilt das
jeweils anwendbare nationale Recht der Stelle, die die datenschutzrechtliche Verantwortung fiir die von ihr ein-
gestellten Daten trigt. Eine Datenverantwortlichkeit des BND fiir Daten anderer Teilnehmer besteht insofern
nicht, jedoch obliegt es dem BND sicherzustellen, dass beziiglich der gemeinsamen Arbeitsergebnisse die Vorga-
ben des BND-Gesetzes zur Berichtigung, Sperrung und Loschung personenbezogener Daten gewahrt werden.

Zu § 28

§ 28 BNDG-E normiert das Erfordernis einer Dateianordnung fiir Dateien, die der BND zur gemeinsamen Daten-
haltung mit ausldndischen 6ffentlichen Stellen fiihrt.

Die Anforderungen an den Inhalt einer solchen Dateianordnung orientieren sich an den Vorgaben des § 14 des
Bundesverfassungsschutzgesetzes (BVerfSchG) und des § 25 Absatz 6 BNDG-E (bislang § 9a Absatz 6 BNDG),
sind jedoch an die besondere Konstellation der gemeinsamen Datenhaltung mit ausldndischen Nachrichtendiens-
ten angepasst. So ist zum Beispiel nach Nummer 9 — anders als in § 25 Absatz 6 BNDG-E — nicht die zu Eingabe
und Abruf befugte Organisationseinheit zu benennen, sondern lediglich die befugte 6ffentliche Stelle. Vor Erlass
der Dateianordnung ist der oder die BfDI anzuhdren; das Bundeskanzleramt muss der Dateianordnung zustimmen.
Die Priifkompetenz des oder der BfDI ist beschrénkt auf die Einrichtung der Datei durch den BND sowie die von
diesem in die gemeinsame Datei eingegebenen Daten. Ein Priifrecht des oder der BfDI fiir Daten der teilnehmen-
den ausldndischen 6ffentlichen Stellen besteht nicht.

Fiir die Kontroll- und Priifrechte iiber Daten, die durch an der Datei teilnehmenden ausldandischen 6ffentlichen
Stellen eingegeben werden, gilt das jeweils anwendbare nationale Recht der ausldndischen 6ffentlichen Stelle.
Fiir die auslédndischen 6ffentlichen Stellen folgt dies unmittelbar aus ihrem Recht, ohne dass es dazu eines An-
wendungsbefehls durch deutsche Gesetzgebung bedarf.

Zu § 29

§ 29 BNDG-E regelt die Voraussetzungen fiir die Eingabe in und den Zugriff auf die durch den BND gefiihrten
gemeinsamen Dateien.

Zu Absatz 1

Eine Eingabe personenbezogener Daten durch den BND in die von ihm gefiihrte gemeinsame Datei darf nur
erfolgen, wenn der BND allen an der Datei beteiligten Partnern die Daten zur Verfligung stellen darfund er diese
Daten auch in seinen eigenen Dateien speichern darf. Auf diese Weise sollen mogliche Umgehungstatbestéinde
ausgeschlossen werden. Ferner normiert Absatz 1 eine Kennzeichnungspflicht aller personenbezogenen Daten in
der gemeinsamen Datei, um insbesondere mit Blick auf nationale Kontrollkompetenzen die Zuordnung der Daten
gewihrleisten zu konnen. Fiir die Eingabe und den Abruf durch die an der Datei teilnehmenden ausldndischen
offentlichen Stellen gilt das jeweils anwendbare nationale Recht der ausldndischen 6ffentlichen Stelle. Fiir die
auslandischen Stellen folgt dies unmittelbar aus ihrem Recht, ohne dass es dazu eines Anwendungsbefehls durch
deutsche Gesetzgebung bedarf.
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Zu Absatz 2

Absatz 2 regelt die Zuléssigkeit und Voraussetzungen einer automatisierten Dateneingabe durch den BND in ge-
meinsame Dateien, die durch ihn selbst gefiihrt werden. Der automatisierten Ubermittlung vorausgehen muss eine
automatisierte Priifung, durch die Daten nach § 10 Absatz 3 und 4 BNDG-E und solche Daten, deren Ubermitt-
lung nationalen Interessen der Bundesrepublik Deutschland entgegenstehen wiirden, erkannt und geldscht wer-
den. Die automatisierte Ubermittlung muss ferner erforderlich sein, um die Kooperationsziele zu erreichen.

Zu dem Einzelheiten und Verfahren der Kernbereichspriifung wird auf die Ausfithrungen in der Begriindung zu
§ 15 Absatz 3 Satz 1 BNDG-E verwiesen.

Zu Absatz 3

Die an der Datei beteiligten Stellen kdnnen direkt auf die in den gemeinsamen Dateien gespeicherten Daten zu-
greifen und diese nutzen. Eines in Polizei-Kooperationen verbreiteten, vorgeschalteten Indexdatei-Verfahrens,
bei dem zunichst das Vorliegen einschldgiger Datensétze bei den beteiligten Stellen abgefragt und hiernach die
Stellen, bei denen solche Datensitze vorliegen, um Ubermittlung der Daten gebeten werden, bedarf es nicht. Die
unmittelbare analytische Nutzung entspricht der unter Auslandsnachrichtendiensten verbreiteten Praxis bei der
Ausgestaltung des Zugriffs auf gemeinsame Dateien. Aufgrund des gegeniiber Index-Dateien erhohten Eingriffs-
gewichts ist die Errichtung solcher Dateien an besonders hohe formelle (Zustimmung durch Bundeskanzleramt,
Unterrichtung des Parlamentarischen Kontrollgremiums) und materielle Hiirden (Begegnung von Gefahren im
Sinne des § 5 Absatz 1 Satz 3 G10, Zusammenarbeit in erheblichem auB3en- und sicherheitspolitischem Interesse
fiir die Bundesrepublik Deutschland) gebunden.

Zu Absatz 4

Absatz 4 regelt die Anforderungen an die Eingabe- und Zugriffsprotokollierung. Die Protokolldaten sind bis zum
Ablauf des zweiten auf die Protokollierung folgenden Jahres aufzubewahren und dann unverziiglich zu 16schen.
Dies tragt den Erfordernissen einer angemessenen datenschutzrechtlichen Kontrolle ausreichend Rechnung.

Zu § 30

§ 30 regelt die Voraussetzungen fiir die Beteiligung des BND an gemeinsamen Dateien ausldndischer 6ffentlicher
Stellen, die mit nachrichtendienstlichen Aufgaben betraut sind.

Auch wenn es nicht darum geht, dass der BND anderen Stellen die Mdglichkeit eines automatisierten Abrufs aus
einer durch ihn gefiihrten Datei einrdumt, erscheint es angemessen, die allgemeinen Voraussetzungen fiir die
gemeinsame Datenhaltung in § 26 BNDG-E auch anzuwenden, wenn der BND sich im Ausland an einer gemein-
samen Datenhaltung beteiligt.

Dariiber hinaus sind fiir die Beteiligung des BND an gemeinsamen Dateien ausldndischer Nachrichtendienste die
weiteren Vorgaben des § 29 Absatz 1 bis 3 BNDG-E zu beachten.

Eine Dateneingabe darf auch automatisiert unter den Voraussetzungen des § 15 Absatz 1 und 3 BNDG-E erfolgen.
Auf die Ausfithrungen in der Begriindung zu § 29 Absatz 2 BNDG-E wird verwiesen.

Durch die entsprechende Anwendung des § 29 Absatz 3 BNDG-E ist sichergestellt, dass auch bei einer Beteili-
gung des BND an gemeinsamen Dateien, dieser sowie die weiteren beteiligten Stellen unmittelbar auf die gespei-
cherten personenbezogenen Daten zugreifen und diese nutzen kénnen, wenn dies zur Erfiillung der Zwecke, zu
denen die Datei errichtet wurde, erforderlich ist. Hiermit wird das datenschutzrechtliche Zweckbindungserforder-
nis konkretisiert.

Fiir die Berichtigung, Léschung und Sperrung von durch den BND in diese Dateien eingebrachte Daten gilt § 20
BNDG-E.

Zu Nummer 13 (§ 31)

Die Anderungen erfolgen im Hinblick auf die Umnummerierung der Paragraphen des BND-Gesetzes.
Zu Nummer 14 (Uberschrift)

Das BND-Gesetz wird zum Zwecke der Ubersichtlichkeit in sieben Abschnitte eingeteilt.
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Zu Nummer 15 (§§ 32 und 33)

Die Anderung erfolgt im Hinblick auf die Umnummerierung der Paragraphen des BND-Gesetzes.
Zu Nummer 16

Zu den §§ 34 und 35

Mit den §§ 34 und 35 werden Straftatbestdnde und BuBlgeldtatbestinde geschaffen. Diese Regelungen entsprechen
Regelungen im Artikel 10-Gesetz.

Zu § 36

Mit der zwolf-monatigen Ubergangsfrist soll sichergestellt werden, dass eine ausreichende Zeit zur Umstellung
auf das neu eingefiihrten Verfahren zur Verfiigung steht.

Zu Artikel 2 (Anderung des Telekommunikationsgesetzes)
Zu Nummer 1 (§ 110)

Zur Umsetzung von UberwachungsmaBnahmen nach den §§ 6, 12 und 14 BNDG-E sind insbesondere Aufstellung
und Betrieb von Geréten in den Rdumen zu dulden. Eine entsprechende Erweiterung des Absatzes 1 Satz 1 Num-
mer 5 wird vorgenommen.

Absatz 1 Satz 6 stellt klar, dass das Telekommunikationsgesetz keine Einschrinkung der materiell-rechtlichen
Vorschriften zur Uberwachung vornimmt. Dies gilt auch fiir MaBnahmen nach den §§ 6, 12 und 14 des BNDG-E.

Zu Nummer 2 (§ 114)

Telekommunikationsdienstleister miissen nach § 114 auf Anfrage Auskiinfte iiber die Strukturen der Telekom-
munikationsdienste und -netze sowie bevorstehende Anderungen erteilen. Diese Informationen dienen der Prii-
fung, ob der Telekommunikationsdienstleister fiir eine Verpflichtung fiir die Durchfiihrung einer Maflnahme nach
den §§ 6, 12 und 14 BNDG-E in Betracht kommt.

Zau Artikel 3 (Folgeinderungen)
Es handelt sich um Folgednderungen zur Umnummerierung der Paragraphen des BND-Gesetzes.
Zau Artikel 4 (Bekanntmachungserlaubnis)

Das BND-Gesetz wird umfassend neu nummeriert. Aus diesem Grund soll dem Bundeskanzleramt die Erlaubnis
eingerdumt werden, den Wortlaut des BND-Gesetzes im Bundesgesetzblatt bekannt zu machen.

Zu Artikel 5 (Inkrafttreten)
Artikel 5 regelt das Inkrafttreten.
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